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Kurzfassung

Die datenschutzkonforme Ausgestaltung der zu
begutachtenden Geschéaftsprozesse des GDV (Ba-
sisprozess) ist bereits realisiert. Aufgrund des bishe-
rigen Entwicklungsstandes und der vorgelegten
Informationen ist eine endgultige Bewertung des
GlISInfoService derzeit nicht mdglich. Bereits jetzt
lasst sich jedoch eine positive Grundtendenz in Hin-
blick auf die datenschutzrechtliche Zuléassigkeit fest-
stellen. Durch entsprechende technische und orga-
nisatorische Maflnahmen (Lizenzvereinbarungen,
Ausgestaltung der Verschneidungsszenarien) kén-
nen die Prozesse datenschutzkonform realisiert
werden.

Die diese Prozesse tragende technische Architektur
zeichnet sich durch eine lose bzw. dynamische
Koppelung verschiedener Geodatendienste aus
(Serviceorientierte Architektur - SOA). Datenliefe-
rant und Datennutzer werden in der Regel durch
einen Verzeichnisdienst miteinander verbunden. Um
die Kommunikation zwischen den Diensten zu ge-
wabhrleisten, miussen offene Kommunikationsstan-
dards verwendet werden. Gerade auf dem Gebiet
der Darstellung, Nutzung und Auswertung verteilter
und heterogener Geodaten bietet sich dieses Archi-
tekturkonzept an. Bisher inkompatible Daten kénnen
dadurch miteinander verschnitten und ein Mehrwert
aus ihnen gezogen werden.

Die Vorteile der Architektur bergen jedoch daten-
schutzrechtliche Probleme. Diese liegen in der Si-
cherung von Transparenz und Nachverfolgbarkeit
der Datenverarbeitung und der Wahrung der
Zweckbindung bei der technisch bedingten erleich-
terten Kombinierbarkeit der vermittelten Daten und
damit der Aufhebung der bisherigen technischen
Trennung unterschiedlicher Datenbestande. Die
Lésung dieses Konfliktes kann nicht durch reine
Gesetzesanwendung erreicht werden. Vielmehr
bedarf es begleitender technischer und organisato-
rischer MalRnahmen.

Wahrend der Datenlieferant und die Datennutzer flr
die Erhebung, Verarbeitung und Nutzung der Daten
eine eigene datenschutzrechtliche Verantwortung
tragen, wird der Dienstvermittler i.S.d. § 11 BDSG

weisungsgebunden als Auftragnehmer der Daten-
nutzer tatig. Damit ist seine Rolle innerhalb des Sys-
tems jedoch nur unzureichend beschrieben. Er ga-
rantiert nédmlich gegenuber dem Datenlieferanten
die Beachtung der Zweckbindung bei der weiteren
Verarbeitung und Nutzung der Ubermittelten Daten.
Eine eigene datenschutzrechtliche Verantwortlich-
keit seitens des Dienstvermittlers wird dadurch aber
nicht begriindet.

Bietet der Dienstvermittler hingegen unabhéngig
vom begutachteten Geschéftsprozess zusatzlich zu
der Vermittlungsdienstleistung eigene Datenbestan-
de zur weiteren Verarbeitung den Nutzerinnen und
Nutzern, z.B. in Form eines eigenen Webdienstes,
an, fuhrt dies zu einer eigenen datenschutzrechtli-
chen Verantwortlichkeit. Die Ubermittlung dieser
Daten unterliegt dann den datenschutzrechtlichen
Zulassigkeitstatbestanden fiir die Geschaftstatigkeit
eines Datenhéandlers.

Die Rechtsgrundlage fir die Verarbeitung und Nut-
zung von Geoinformationen auf Seiten der Daten-
empfanger ergibt sich aus den allgemeinen Zulas-
sigkeitstatbestanden des Bundesdatenschutzgeset-
zes fur die Verfolgung eigener Geschéaftszwecke.
Die Datenverarbeitung ist zulassig, wenn dies fir
die Begriindung, Durchfiihrung oder Beendigung
eines Schuldverhaltnisses oder die Verfolgung be-
rechtigter Interessen erforderlich ist bzw. die Daten
allgemein zuganglich sind. Die beiden letztgenann-
ten Zulassigkeitstatbestande erfordern auRerdem
die Beachtung der schutzwirdigen Interessen der
Betroffenen. Der pauschalierten Abwagungsent-
scheidung zwischen den berechtigten Interesse der
verantwortlichen Stelle und den schutzwirdigen
Interessen der Betroffenen kommt eine zentrale
Bedeutung zu.

MafRstab flr diese Abwéagungsentscheidung ist der
Zweck der Datenverarbeitung. Eine Bewertung der
Zulassigkeit der Verarbeitung ohne Kenntnis des
Verarbeitungs- oder Nutzungszweckes ist rechtlich
nicht moéglich. Denn zuvérderst muss die Verarbei-
tung personenbezogener Daten zur Erreichung des
Zwecks erforderlich sein. Erforderlichkeit in diesem
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Sinne liegt vor, wenn ohne Verarbeitung der ent-
sprechenden Daten die Erfullung des Zwecks nicht
erreicht werden kann. Sobald alternative Wege zur
Erreichung des Ziels unter Ausschluss der Verarbei-
tung personenbezogener Daten offen stehen, man-
gelt es an der Erforderlichkeit und die Verarbeitung
wird unzuléssig.

In einem zweiten Schritt ist abzuwéagen, ob die Er-
reichung des Zwecks den Eingriff in das Recht auf
informationelle Selbstbestimmung der Betroffenen
rechtfertigt. Fur diesen Abwagungsprozess existie-
ren Bewertungskriterien.

Schutzwiirdige Interessen der Betroffenen sind in
besonderem Mal3e tangiert, wenn die Daten

die Lokalisierung oder Profilierung der Per-
son zum Gegenstand haben,

die Wahrnehmung oder den Schutzgehalt
von spezifischen Grundrechten beeintréch-
tigen,

geeignet sind, die Person in unzuldssiger
Weise zu diskriminieren, oder

die Daten mit gesetzlichem Zwang und oh-
ne Kenntnis oder Mitwirkung der Betroffe-
nen erhoben wurden.

Zugunsten der Verarbeitung der Daten spricht vor
allem

die Einhaltung gesetzlicher Vorgaben bei
der Verfolgung berechtigter Interessen,
z.B. im Rahmen von raumbedeutsamen
Planungsentscheidungen, oder

das Uberragende gesellschaftliche Interes-
se an der Verarbeitung der Daten z.B. aus
Transparenz- oder Umweltschutzgesichts-
punkten.

Der Abwéagungsprozess kann zugunsten der Zulés-
sigkeit der Verarbeitung durch MaRnahmen der
Anonymisierung, Pseudonymisierung, Reduzierung
des inhaltlichen Aussagegehaltes der Informationen
und dem Einsatz datenschutzférdernder Technolo-
gien beeinflusst werden. Kommt die Verarbeitung
auf einer gesetzlichen Grundlage nicht in Betracht,
verbleibt als ultima ratio die Einwilligung als daten-
schutzrechtliche Erméchtigungsgrundlage.

Der von den verantwortlichen Stellen geforderte
Abwagungsprozess bei der Verschneidung von

Geodaten kann durch die Schaffung technischer
und organisatorischer MalRnahmen prajudiziert wer-
den. Die Bildung von Fallgruppen in Hinblick auf
den Zweck der Verschneidung kann Eingang in die
Nutzungsbedingungen zwischen den Datennutzern
und dem Dienstvermittler finden. Damit wird der
zulassige Handlungsrahmen fir die Datennutzer
vorgegeben und Rechtssicherheit erzeugt. Die ver-
tragliche Vereinbarung der Zuweisung der daten-
schutzrechtlichen Verantwortlichkeit, z.B. fir die
Benachrichtigung der Betroffenen, und Sanktionen
kénnen die aus der Architektur des Systems ent-
springenden datenschutzrechtlichen Risiken mil-
dern.

Begleitet werden die organisatorischen Malinahmen
durch das technische Design des Informationssys-
tems. Durch Begrenzungen bei der Verarbeitung
der Daten kdnnen rechtlich unzuléssige Verschnei-
dungsmoglichkeiten unterbunden und damit der
VerstoB gegen datenschutzrechtliche Vorgaben
verhindert werden.

Die die Bewertung der Geschéftsprozesse tragen-
den rechtlichen Erwéagungen sind dem Prinzip nach
auch auf andere Ubermittlungstechniken (CD, DCD
etc.) Ubertragbar.

Der Abschluss verbindlicher Verhaltensregeln als
Ausfluss einer datenschutzrechtlichen Selbstregulie-
rung der verantwortlichen Stellen kann eine Win-win
Situation erzeugen. Die verantwortlichen Stellen
erhalten datenschutzrechtliche Rechtssicherheit.
Die Aufsichtsbehdrden kénnen ihren Kontrollumfang
beschranken und die rechtswidrige Beeintrachti-
gung der schutzwirdigen Interessen der Betroffe-
nen wird verhindert.
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1 EINLEITUNG

Der Uberwiegende Teil der in der Wirtschaft und
Verwaltung getroffenen Entscheidungen besitzen
Raumbezug.1 An der Aktivierung der staatlich erho-
benen und vorgehaltenen georeferenzierten Infor-
mationen besteht ein starkes wirtschaftliches Inte-
resse.? Das Unabhangige Landeszentrum fir Da-
tenschutz Schleswig-Holstein (ULD) hat auf ent-
sprechende Bitten hin zwei Studien zur daten-
schutzrechtlichen Bewertung der Nutzung georefe-
renzierter Informationen erstellt. Das nunmehr er-
stellte Gutachten basiert auf den dortigen Erkennt-
nissen und fuhrt diese fort.

Das Unabhangige Landeszentrum fiir Datenschutz
Schleswig-Holstein (ULD) ist Datenschutzaufsichts-
behoérde fur Schleswig-Holstein und Uberwacht die
Einhaltung der Vorschriften Gber den Datenschutz
bei offentlichen Stellen geméaR § 39 Abs. 1, 2 Lan-
desdatenschutzgesetz Schleswig-Holstein (LDSG
SH) und nach 8§38 Bundesdatenschutzgesetz
(BDSG) bei nicht-6ffentlichen Stellen. Die Erstellung
des vorliegenden Gutachtens erfolgt nicht im Rah-
men dieser Aufgabe, sondern im Rahmen der nach
§ 43 LDSG SH dem ULD zusétzlich aufgetragenen
Serviceaufgaben. Die Durchfuhrung von For-
schungsprojekten und das Erstellen von Gutachten
dienen der Weiterentwicklung der datenschutzrecht-

lichen Erkenntnisse.3

Die in diesem Gutachten gewonnenen Erkenntnisse
haben hohe Relevanz fur die Aufgabenerfillung des
ULD als Aufsichtsbehérde im eigenen Zustandig-
keitsbereich. Soweit die Zustandigkeit des ULD
nicht gegeben ist, erfolgt eine abstrakte rechtliche
Bewertung. Diese préjudiziert die Entscheidungen
anderer Aufsichtsbehérden nicht und muss nicht mit
der rechtlichen Bewertung der jeweils zustandigen
Datenschutzaufsichtsbehérde tbereinstimmen. Das
vorliegende Gutachten wurde organisatorisch und
personell auRBerhalb der Kontrolltatigkeit des ULD
erstellt.

! Ministerium furr Ernahrung und Landlichen Raum Badféiirt-
temberg Pressemitteilung v. 04.10.2007, http://www.mlden-
wirttemberg.de.

2 Schoch Der Entwurf eines Informationsweiterverwendungsge

setzes des Bundes, NVwZ 2006, 872.
3 Weichert Regulierte Selbstregulierung — Pladoyer fiir eine
etwas andere Datenschutzaufsicht, RDV 2005, 5.

Wesentliche Ergebnisse des vorliegenden Gutach-
tens beruhen auf der Auswertung der verfligbaren
Rechtsprechung, Literatur und Praxis anderer Auf-
sichtsbehdrden. Erkenntnisse aus der Beratungs-
und Aufsichtstatigkeit des ULD sind mit eingeflos-
sen.

Die Thematik hat sowohl fiir die Datenschutzkon-
trollinstanzen im nicht-6ffentlichen Bereich als auch
im offentlichen Bereich Relevanz. Insbesondere der
fortschreitende INSPIRE-Prozess und die zu des-
sen Umsetzung erlassenen oder sich im Entwurfs-
prozess befindlichen Gesetze werfen die Frage des
datenschutzgerechten Umgangs mit Geodaten in-
nerhalb von Webdiensten auf. Insbesondere das
Bedirfnis seitens der Wirtschaft und offentlichen
Verwaltung, Geoinformationen durch Internetportale
mdglichst einfach und rechtssicher zuganglich zu
machen, verlangen Antworten auf die Fragen zum
Schutz der Personlichkeitsrechte.*

Anhand der Nutzung des Datums ,Denkmaleigen-
schaft® von Geb&ude- und Bodendenkméler des
Bayerischen Landesamtes fiir Denkmalpflege in-
nerhalb der Geschéftsprozesse des Gesamtverban-
des der Deutschen Versicherungswirtschaft e.V.
(GDV) und der Steine und Erden Servicegesell-
schaft SES GmbH (SES GmbH) soll die Machbar-
keit der Bereitstellung von personenbeziehbaren
Geoinformationen innerhalb von webbasierten Geo-
informationsdiensten aus datenschutzrechtlicher
Sicht begutachtet werden.

Ziel des Gutachtens ist es dabei, die rechtswissen-
schaftlichen Grundlagen fiir die Beurteilung derarti-
ger Projekte zu legen. Diese Erkenntnisse sollen
dann nicht nur auf die zu begutachtenden konkreten
Prozesse angewandt sondern als Grundlage fir
sonstige vergleichbare Geodatenprojekte fruchtbar
gemacht werden.

* So auch fiir die Schweiyalter, Datenschutz und Geo-
Informationssysteme,
http://www.edoeb.admin.ch/dokumentation/00898/0Ci&aEx.
html?lang=de.
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2 ZWECK DER GESCHAFTSPROZESSE DER
WEBSERVICES

Die Kommission fir Geoinformationswirtschaft
(GIW-Kommission) ist die Schaltstelle zwischen
Wirtschaft und Verwaltung. lhr Ziel ist es, das Po-
tential von staatlichen Geoinformationen besser zu
nutzen. Branchenvertreter und Verwaltung setzen
dazu gemeinsame Projekte um und stellen die
Rahmenbedingungen auf den Priifstand. Im vorlie-
genden Fall unterstitzt die GIW-Kommission das
Vorhaben des GDV und der SES GmbH, denkmal-
geschitzte Objekte aus den Denkmallisten der
Bundeslénder in einen Webservice zu tberfihren.
Zweck ist einerseits, diese Informationen zur An-
bahnung und Ausgestaltung von Versicherungsver-
tragen zu nutzen. Anderseits sollen Informationen
Uber Bodendenkmaler das Management und die
Weiterentwicklung von Abbaugebieten erleichtern.

2.1 Bestimmung des Zwecks des Geschéfts-
prozesses [S1-1]

Die datenschutzrechtliche Bewertung eines Ge-
schéftsprozesses wird maf3geblich von dem mit
diesem Prozess verfolgten Zweck beeinflusst. Die
Zweckbindung der Datenverarbeitung ist ein Grund-
prinzip des Datenschutzrechtes.’ Es pragt die Ver-
arbeitung personenbezogener Daten sowohl in in-
haltlicher als auch verfahrensrechtlicher Sicht. Die
Verfolgung eines Zwecks bei der Erhebung, Verar-
beitung und Nutzung der Daten ist Strukturprinzip
und Tatbestandsmerkmal der Ermachtigungsgrund-
lage und insoweit MaR3stab fur die Prifung der Zu-
lassigkeit eines Verarbeitungsprozesses.

Das Recht auf informationelle Selbstbestimmung
gewahrleistet keinen unbeschréankten Schutz vor
der Verarbeitung personenbezogener Daten. Betrof-
fene haben keine absolute, unbeschrankte Herr-
schaft Uber ihre Daten. Personenbezogene Informa-
tionen kénnen ein Abbild der sozialen Realitat dar-
stellen und sind nicht ausschlie3lich dem Betroffe-
nen allein zugeordnet. Vor allem Geodaten beinhal-
ten Informationen, die Uber den Interessenkreis der
Betroffenen hinausgehen und von gesamtgesell-
schaftlicher Bedeutung sind. Betroffene missen
insoweit Einschrankungen ihres Rechts auf informa-
tionelle Selbstbestimmung im Uberwiegenden All-

gemeininteresse hinnehmen.® Dies gilt jedoch nur
insoweit, wie die Beeintrachtigung der schutzwirdi-
gen Belange in einem angemessenen Verhéltnis zu
den verfolgten Interessen steht. Die im Rahmen
dieser VerhaltnismaRigkeitspriifung vorzunehmende
Abwagung setzt voraus, dass der Zweck der Erhe-
bung, Verarbeitung und Nutzung bekannt ist. Denn
nur dann kann beurteilt werden, ob und in welchem
Umfang Betroffene den Eingriff in das Recht auf
informationelle Selbstbestimmung hinnehmen mis-
sen.

Die Erhebung und Verarbeitung personenbezoge-
ner Daten unterliegt daher einer strengen Zweck-
bindung.7 §28 Abs. 1 Satz 2 BDSG verpflichtet
nichtoffentliche Stellen bei der Erhebung der Daten
die Zwecke festzulegen. GemaR Art. 16 Bayeri-
sches Datenschutzgesetz (BayDSG)8 ist die Erhe-
bung der Daten nur in den dort vorgesehenen Rah-
men zuldssig. Die Weitergabe von personenbezo-
genen Informationen ist weiterhin nur unter Beach-
tung der bei der Erhebung festgelegten Zwecke
rechtmaRig und der Empfanger der Daten ist auf die
Zweckbindung in der Regel hinzuweisen, § 28 Abs.
5 BDSG, Art. 18 Abs. 3, Art. 19 Abs. 4 BayDSG.
Ohne eine vorherige Bestimmung des Zwecks der
Erhebung, Verarbeitung und Nutzung der Daten ist
demnach die rechtmafBige Verwendung personen-
bezogener Daten unmdéglich. In der Regel ergibt
sich der zu definierende Zweck auf der Beschrei-
bung des entsprechenden Geschéftsprozesses.

Die Bewertung der date nschutzrechtlichen Zulassi g-
keit eines Geschéftsprozesses kann nicht losgeldst
vom Zweck des Prozesses erfolgen. Daher ist der
Zweck bereits vor der Umsetzung des Prozesses ge-
nau festzulegen.

2.2 Zweck der Geschaftsprozesse des GDV

Die Anzahl denkmalgeschitzter Objekte nimmt zu.
Dem Versicherungsnehmer wird durch 8§ 19 VVG
eine umfassende Informationspflicht gegenuber
dem Versicherer auferlegt. Der Versicherer soll da-
mit in die Lage versetzt werden, dass zu versi-

® Simitis in: ders, Bundesdatenschutzgesetz, Einleitung, Rdn.
35f.

® BVerfG, Urt. v. 15.12.1983, 1 BVR 209/83 u.a.fZif50,
<juris>.

" Ebda., Ziff. 155, 156.

8V.23.07.1993, i.d.F. v. 27.07.2009, GVBI. 200803
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chernde Risiko besser einschatzen zu kénnen.’
Durch Gebaudeversicherungen wird der Bedarf des
Versicherungsnehmers an einer Entschadigung fur
den Schadensfall am Gebaude abgesichert. Die
Einstufung eines Gebaudes als schutzwirdig im
Sinne des Denkmalschutzes kann den Bedarf des
Versicherungsnehmers verandern. Es ist damit eine
fur den Abschluss einer Gebaudeversicherung rele-
vante Information.

Auch fur die Bearbeitung des Versicherungsfalles ist
die Kenntnis des Status eines Gebéaudes nicht un-
erheblich.'® Aufgrund des bau- und denkmalschutz-
rechtlichen Verfahrensganges werden Denkmal-
schutzbehdrden bei der Sanierungsplanung von
Schéden erst am Ende des Genehmigungsverfah-
rens eingebunden. Haufig treten durch die dann
erforderlich werdenden Planungsanderungen kos-
tensteigernde Nachbesserungen auf. Denn nicht
jeder Versicherungsnehmer kennt den Status sei-
nes Gebaudes. In Bundeslandern, in denen soge-
nannte deklaratorische Listen gesetzlich vorgese-
hen sind, konnen Gebaude auch ohne Aufnahme in
die Denkmalliste unter Schutz stehen. Das Merkmal
.Denkmal“ ist daher sowohl bei dem Abschluss ei-
ner Gebaudeversicherung als auch im Zuge der
Schadensbereinigung ein fur Versicherungsnehmer
und Versicherer relevantes Datum.

Der GDV will seinen Mitgliedern den Zugang zu den
Denkmallisten der Bundeslander eréffnen. Uber den
Mapserver des GDV wird in das Antrags- und Tari-
fierungssystem der Mitgliedsunternehmen bei der
Beantragung einer Gebaudeversicherung der Status
des Gebadudes in Form einer ,ja/nein“ Abfrage im
Hinblick auf die Denkmaleigenschaft vom Server
des Bayerischen Landesamtes fiir Denkmalpflege
abgerufen und weitervermittelt werden. Der weitere
Abruf von Informationen vom Server der Denkmal-
schutzbehorde Uber den Server des GDV hangt von
der Antwort und der individuellen Tarifierung des
Unternehmens ab. Im Falle einer positiven Antwort
auf die Frage der Denkmaleigenschaft kdnnen wei-
tere spezifische Informationen Uber den Grund und
Umfang der Unterschutzstellung abgerufen und in
das Beantragungssystem (bernommen werden.

® Schimikowskiin: Riiffer/Halbach/SchimikowskVVG, § 19,
Rdn. 1.

1 Armbriister Zur Verantwortung fir die Festlegung des be-
darfsgerechten Versicherungswertes in der Gebatsieke-
rung, VersR 1997, 931.

Diese beeinflussen die konkreten Konditionen, unter
denen die Gebaudeversicherung abgeschlossen
wird.

Ein weiteres Nutzungsszenario ist der Zugriff auf die
Daten des Servers der Denkmalschutzbehdrde im
Schadensfall. Art und Weise der Behebung eines
Gebaudeschadens werden durch die denkmal-
schutzrechtliche Unterschutzstellung mafgeblich
beeinflusst. Der Schadensbearbeiter des Mitglieds-
unternehmens greift im Zuge der Berechnung und
Durchfiihrung der Abwicklung des Schadens auf
den Server der Denkmalschutzbehérde zu. Zum
einen wird dadurch der Status des Gebaudes abge-
klart. Zum anderen lassen sich auf der Grundlage
der abgerufenen Einzelinformationen Art und Um-
fang des Schadenbildes prazise einordnen sowie
werterhaltende und schadenmindernde SofortmalR-
nahmen einleiten. Zudem sind die gesetzlichen An-
forderungen an die spéatere Behebung des Scha-
dens von Beginn an erkennbar. Ferner wird durch
die Information die steuerrechtlich relevante Ab-
schatzung und Bildung einer prazisen Schadenre-
serve erleichtert.

Unabhangig vom konkreten Vertragsverhaltnis be-
steht seitens der Mitgliedsunternehmen des GDV
das Interesse, den versicherten Gebaudebestand
und das damit bestehende Risiko zu bewerten. Ein
Faktor in dieser Berechnung ist die Anzahl der ge-
schitzten Geb&ude. Die Hohe des sich daraus er-
gebenden Risikos wirkt sich auch auf die Bestim-
mung der Hohe der Rickversicherung aus, die im
Rahmen der Solvency-lI-Vorgaben festzustellen ist.
Weiterhin kénnen damit Uber- und Unterversiche-
rungen bei bestehenden Vertragen erkannt werden.
Der Versicherer ware dadurch in der Lage, den Ver-
sicherungsnehmern eine Anpassung der Vertrage
anzubieten.

2.3  Zweck des Geschéftsprozesses der SES
GmbH

Die SES GmbH bietet den Mitgliedern der Verbande
der rohstoffgewinnenden Industrie zur Verwaltung
bestehender und zur Erkundung, Planung und Be-
antragung neuer Abbaugebiete im Rahmen der be-
trieblichen Rohstoffsicherung ein Geoinformations-
system an. Dieses System soll den Nutzern neben
Geobasisdaten, geologischen Grundlagendaten,
Flurstiicksangaben, Angaben zu Schutzgebieten,
Vorgaben von Regionalentwicklungsplanen und
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auch geschitzte Bodendenkmaler in digitaler Form
zur Verfugung stellen.

Der Abbau von mineralischen Rohstoffen wird in
Deutschland  Uberwiegend durch die Lan-
desgesetzgebung geregelt. Insbesondere durch die
Gesetze zum Naturschutz, Wasserschutz und
Emissionsschutz. Sofern die abgebauten Rohstoffe
unter Bergrecht fallen (z.B. Quarzsande oder Tone)
wird die Durchfiihrung des Bergbaus durch das
Bundesbergbaugesetz (BBergG)'"' geregelt. Dies
trifft allerdings nur auf rund 10% aller Abbauvorha-
ben zu. Vor der Aufnahme des Aufsuchens, Gewin-
nens und Aufbereitens von Bodenschatzen haben
Unternehmen in der Regel Betriebsplane (851
BBergG) oder, soweit es sich um Tatigkeiten mit
erheblichen Auswirkungen auf die Umwelt i.S.d.
§ 57c Nr. 2 BBergG handelt, Rahmenbetriebspléane
(8 52 Abs. 2a BBergG) zu erstellen. Die Genehmi-
gung eines Rahmenbetriebsplanes setzt nach § 57a
BBergG ein Planfeststellungsverfahren voraus. In
diesem werden von den Unternehmen detaillierte
Angaben zu dem Projekt und den betroffenen Fl&-
chen sowie den Auswirkungen auf die Umwelt ver-
langt. Unter anderem fordert § 57a Abs. 2 Nr. 3
BBergG Angaben zu Ausgleichsmalinahmen fir
nicht ausgleichbare Schaden. Dazu bendtigen
Unternehmen Angaben auch tber nicht unmittelbar
von der bergbaulichen Tatigkeit betroffenen
Flachen, die zum Ausgleich der Schéaden

Prﬁraﬁgﬁ%o&endvevg r%ﬁgnl?ggtns?gﬂungsverfahrens sind

samtliche schutzwirdigen Belange zu beachten und
dem Vorhaben gegeniber zu stellen. Dazu gehdéren
auch die Belange des Denkmalschutzes.™

Die SES GmbH stellt den Nutzern die Geobasisda-
ten und aus den Denkmallisten verfiigbaren Anga-
ben zu Bau- und Bodendenkmélern vom Server der
Denkmalschutzbehdrde zur Verfugung. Unterneh-
men konnen auf der Grundlage dieser Angaben
schutzwiirdige Belange des Denkmalschutzes be-
reits in die Planung eines neuen Projektes einbe-
ziehen und unternehmerische Entscheidungen dar-
an ausrichten.

™ Bundesbergbaugesetz v. 13. August 1980 (BGBI.1330),
i.d.F. v. 31. Juli 2009 (BGBI. I, 2585).

12 Siehe dazu OVG Miinster, Urt. v. 21.12.2007, 11184102,
Ziff. II. 1. d) cc), BeckRS 2008, 31320.

Die an einer Service -orientierten Architektur beteili g-
ten Stellen Gbernehmen jeweils eigene datenschutz-
rechtliche Verantwortlichkeiten. Dabei gilt der Gru nd-
satz, dass eine Verantwortlichkeit nur begriindet wi rd,
wenn die Stelle die Daten fir sich selbst erhebt, ver-
arbeitet oder nutzt oder dies durch andere im Auftr  ag
vornehmen l&asst. Der Dienst vermittler wird nur fur die
Dienstnutzer im Auftrag tatig und begrindet keine
eigene datenschutzrechtliche Verant wortlichkeit fiir
die Vermittlung des Dienstes.

2.4 Geschéftsprozesse auf der Grundlage
Service-orientierter Architekturen

Die Geschéftsprozesse des GDV und der SES
GmbH lehnen sich an das Prinzip sogenannter Ser-
vice-orientierter Architekturen (SOA) an. Service-
orientierte Architekturen zeichnen sich durch eine
lose bzw. dynamische Koppelung verschiedener
Dienste aus. Sie werden in der Regel durch einen
Verzeichnisdienst miteinander verbunden. Um die
Kommunikation zwischen den Diensten zu gewahr-
leisten, missen offene Kommunikationsstandards
verwendet werden.’® Gerade auf dem Gebiet der
Darstellung, Nutzung und Auswertung verteilter und
heterogener Geodaten bietet sich dieses Architek-
turkonzept an. Innerhalb einer derartigen Architek-
tur lassen sich unter den Beteiligten drei Rollen
identifizieren.

Der Dienstanbieter stellt eine Plattform zur Verfi-
gung. Mit dieser wird der Zugriff auf einen Dienst
ermdglicht. Der Betreiber ist fir die Umsetzung,
Aufrechterhaltung und Sicherheit des Dienstes ver-
antwortlich.*®

Eine weitere, fir das Funktionieren der Architektur
erforderliche Funktion ist das Dienstverzeichnis
bzw. der Dienstvermittler . Dieser stellt sicher, dass
die angebotenen Dienste gefunden werden kénnen.
Das Dienstverzeichnis kann mit der Funktion einer
Suchmaschine bzw. eines Telefonbuches vergli-
chen werden.*®

13 Bizer/ Grimm/ StaatSOAINVO, S. 6Melzer, Service-
orientierte Architekturen mit WebServices, S. 11.

“ Hildebrandt/ Déliner Implementing 3D Geovisualization in
Spatial Data Infrastructures, S. 1.

“'Ebda. S. 16.

'® Ebda. S. 17.
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Weiterer Beteiligter ist der Dienstnutzer . Dieser
verbindet sich Uber den Dienstvermittler mit dem
Dienstanbieter, um den Dienst wahrnehmen zu
kénnen. Dienstnutzer und Dienstanbieter missen
keine Kenntnis voneinander haben. Die Verbindung
zwischen beiden wird im Wesentlichen durch Ma-
schinen und die Nutzung eines einheitlichen Proto-
kolls sichergestellt.”’

Weiteres Charakteristikum der Service-orientierten
Architekturen ist die Orchestrierung verschiedener
Dienste. Aufgrund der technischen Unabhangigkeit
einzelner Komponenten des Systems und der funk-
tionalen Zerlegung der Anwendungen kénnen un-
problematisch weitere, fir den Geschéftsprozess
bendtigte Teilprozesse oder zuséatzliche Dienste und
Anwendungen entsprechend dem gewilinschten
Geschéftsprozess in die Architektur einbezogen
werden.'® [Abbildung 1 und Abbildung 2]

Auf der Grundlage dieser schablonenhaften Be-
schreibung sind die Geschéftsprozesse des GDV
und der SES GmbH darstellbar. Dabei ist die ge-
naue Zuordnung der jeweiligen Rolle zu den an den
Geschéftsprozessen des GDV und der SES GmbH
Beteiligten fir die spatere Zuweisung der daten-
schutzrechtlichen Verantwortlichkeit erforderlich.

2.5 ,Basisprozess‘ GDV und GisInfoService —*°

Sowohl die SES GmbH als auch der GDV verwen-
den als Grundlage des gesamten Angebots einen
identischen Geschéftsprozess. Im Basisprozess von
GDV und SES GmbH flieRen Daten vom Dienstan-
bieter Uber den Dienstvermittler zum Dienstnutzer.
Bei diesem werden die Informationen entweder als
reine Textinformation genutzt oder in einem Viewer
als Grafik angezeigt. Zusatzlich kénnen in den Vari-
anten GisInfoService Plus bzw. GisInfoService Ser-
ver der SES GmbH Datennutzer eigene Dienste und
Daten mit denjenigen Informationen verschneiden,
die Uber den Basisprozess zur Verfiigung gestellt
werden.

25.1 Dienstanbieter - Bayerisches
Landesamt fur Denkmalpflege

Ausgangspunkt ist der Web Feature Service des
Bayerischen Landesamtes fir Denkmalschutz

" Ebda., S. 18.
'8 Bizer/ Grimm/ StaablSOAINVO, S. 7.
% Siehe dazu Geschaftsprozessschema Anlage 1.

(Dienstanbieter bzw. Datenbereitsteller). Dieses
bietet die in der Denkmalliste gefiihrten Objekte und
Flachen als Vektordaten an. Das Bayerische Lan-
desamt fiir Denkmalpflege betreibt neben dem ei-
gentlichen Datenserver auch einen Web Map Ser-
ver. Dieser ist in der Lage, Anfragen anderer Web
Map Server Uber die GetCapabilities -Anfrage
zu beantworten und gibt die jeweiligen Fahigkeiten
der eigenen WFS/WMS-Dienste nach einer vorheri-
gen Berechtigungspriifung an die Web Map Server
des GDV und der SES GmbH weiter. Uber eine auf
den Spezifikationen des Web Map Servers der
Denkmalbehérde basierende Aufforderung zur
Ubersendung bestimmter Informationen leitet dieser
Server die Anfrage an den datenhaltenden Server
weiter (Dienstserver).

Der ,BayernViewer-Denkmal“ stellt derzeit Bau-
denkmaler und Ensembles flachenscharf, d.h. bis
auf die Ebene eines Gebaudes oder eines Gebau-
deteils, und Bodendenkmaéler in ihrer bekannten
Ausdehnung dar. AuRerdem sind zu Baudenkméa-
lern Fotos mit der AuBenansicht aufrufbar.”® Die
Geoposition der geschitzten Objekte bzw. Gra-
bungsflachen, Gebaudeflache (ggf. Teilflache unter
Denkmalschutz) sowie weitere Attribute wie die Ad-
resse und Angaben aus dem offentlich zugéangli-
chen Teil des Denkmalschutzgutachtens sind eben-
falls Gegenstand der Ubermittelbaren Informationen.

252 Dienstvermittler GDV und SES Web Map

Server

Zwischen dem Dienst des Bayerischen Landesam-
tes fur Denkmalschutz und den Endnutzern der In-
formationen schalten der GDV und die SES GmbH
eigene WFS/WMS Web Map Server (Dienstver-
zeichnis/Dienstvermittler) bzw. einen MapBender
(SES GmbH). Auf diesen sind die WFS/WMS
Dienste des Bayerischen Landesamtes fiir Denk-
malschutz registriert. Sie dienen primar zur Vermitt-
lung eines Abrufwunsches fiir eine bestimmte In-
formation vom Server des Bayerischen Landesam-
tes fur Denkmalschutz an das Verbandsmitglied
bzw. den Nutzer des Systems. In den jeweiligen
Web Map Servern des Bayerischen Landesamtes
fir Denkmalpflege, als auch des GDV und der SES
GmbH sind Rechteverwaltungen integriert, die die

2 hitp://www.geodaten.bayern.de.
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Vermittlung der Anfrage bzw. den Zugriff regulieren
kénnen.

Bei der SES GmbH stellt der MapBender aul3erdem
dem Nutzer die Kombination verschiedener Dienste
auf einer grafischen Benutzeroberflache (GUI) zur
Verfligung.

Auf der Nutzerseite werden die abgerufenen Ergeb-
nisse entweder in Kartenform (SES GmbH) oder als
reine Textinformation (tlws. GDV) Ubermittelt und in
einem GUI dargestellt oder in eine Applikation ein-
gebunden.

Im GDV-Geschéftsprozess werden lber die Antwort
Ja/nein“ in Hinblick auf die Denkmaleigenschaft
hinausgehende Informationen bei der Wert- und
Schadensermittlung tbermittelt. Die Kommunikation
bzw. der Transfer der Daten erfolgt nach der Ver-
mittlung der Abrufadresse durch den Web Map Ser-
ver bzw. den MapBender nur noch zwischen dem
jeweiligen Nutzer und dem Dienst des Bayerischen
Landesamtes fiir Denkmalschutz. Der GDV-Server
speichert keine Daten und léscht unmittelbar nach
der erfolgten Vermittlung die entsprechenden Infor-
mationen.

Bei der SES GmbH stellt der MapBender neben der
Vermittlung des Dienstes auRerdem dem Nutzer die
Kombination verschiedener Dienste auf einer grafi-
schen Benutzeroberflache (GUI) zur Verfugung.
AuRerdem kann der MapBender der SES GmbH
Uber ein Sicherheitsmodul auf gesicherte Dienste
zugreifen. Die ansonsten frei zugéngliche Adressie-
rung des Dienstes wird in diesem Prozess Uber eine
gesonderte, nur fur die aktuelle Sitzung giltige URL
realisiert. Der Datenaustausch zwischen dem Nut-
zer und dem Dienstanbieter findet dann Uber den
MapBender statt. Eine direkte Kommunikationsbe-
ziehung zwischen Nutzer und Dienstanbieter wird
nicht etabliert. Anders als bei dem System des GDV
stellt die SES GmbH auch im Basisprozess den
Nutzern noch eigene Informationsdienste zum Abruf
zur Verfugung. Diese werden nicht von anderen
Dienstanbietern generiert, sondern originar von der
SES GmbH eingebunden.

253 Dienstnutzer — Mitglieder des GDV und
Nutzer des GISInfoService der SES
GmbH

Dienstnutzer sind sowohl seitens des GDV als auch
bei der SES GmbH die Mitgliedsunternehmen der

jeweiligen Verbande. Technisch wird die Nutzung
der zur Verflgung gestellten Dienste im Basismo-
dell vergleichbar realisiert.

Der GDV Ubermittelt zur Klarung der Denkmalei-
genschaft eines Objektes seinen Mitgliedern in ei-
nem Antragssystem eine ,ja/nein“ Antwort. Diese
Anwendung steht sowohl Versicherungsvermittlern
als auch den Versicherern zur Verfiigung. Vermitt-
lungsagenturen erhalten im Antragssystem keine
weiteren inhaltlichen Angaben zum denkmalge-
schitzten Objekt. Der Versicherungsvermittler wird
bei einer positiven Antwort durch einen entspre-
chenden Dialog zur Wertermittlung des Objektes
geleitet. Soweit diese Option nicht besteht, kann der
Agenturvermittler einen Wertermittlungsspezialisten
im Innendienst des Versicherers mit der Wertermitt-
lung beauftragen. Versicherer erhalten im Rahmen
eines Antragssystems vergleichbar mit dem Versi-
cherungsvermittler in einem ersten Prozessschritt
nur eine ,ja/nein“ Antwort. Soweit eine individuelle
Wertermittlung erforderlich ist oder durch eine Ver-
mittlungsagentur beauftragt wird, greift der Spezia-
list auf einen Viewer im Rahmen eines ZURS Geo™
Arbeitsplatzes zu. In diesem werden Vektordaten fiir
die angefragte Geoposition, Gebaudebeschreibun-
gen und die von der Denkmalbehdrde hinterlegten
Informationen zur Verfligung gestellt. Nach dem
Ende der Sitzung werden die abgerufenen Informa-
tionen geldscht. Alternativ kdnnen diese aber auch
in eine elektronische Vertragsakte (bernommen
werden. Ein mit der Wertermittlung vergleichbarer
Prozess findet im Fall der Schadensermittiung und
-regulierung statt.

In der Basisvariante der SES GmbH kénnen die
Nutzer auf die angebotenen WMS Dienste Uber eine
grafische Benutzeroberflache zugreifen. Die Infor-
mationen werden in einem Viewer dargestellt. Ne-
ben Kartenbilder kénnen auch Objektinformationen
abgerufen werden. Damit erdffnet sich den Nutzern
dieses Geschaftsprozesses die Mdglichkeit, in digi-
talen Karten denkmalgeschitzte Objekte darzustel-
len und zuséatzlich Objektinformationen abzurufen.
Das lokale Speichern und Drucken der abgefragten
Informationen ist fir die Nutzer mdéglich.

2 Zonierungssystem fiir Uberschwemmungsrisiko unddiat-
zung von Umweltrisiken des GDV.
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2.6 ZURS Geo des GDV

Vergleichbar mit dem Basisprozess der SES GmbH
ist geplant, die Uber den WMS/WFS Dienst der
Denkmalschutzbehdrde zur Verfligung gestellten
Informationen mit eigenen, durch den GDV erstell-
ten Geodiensten, dem ZURS Geo, zu verbinden.
Mitglieder des GDV wiéren dann in der Lage, ZURS
Dienste mit den Dienst des Bayerischen Landesam-
tes fur Denkmalpflege zusammenzufiihren [Abbildung

3].

2.7 GisInfoService Plus und GisInfoService
Server der SES GmbH

Zwei Erweiterungen des Basisprozesses der SES
GmbH erlauben den Nutzern, eigene Dienste und
Daten mit den Uber den Basisprozess zur Verfi-
gung gestellten Diensten visuell zu verschneiden. In
der GisInfoService Plus Variante kann der Nutzer
eigene Dienste bzw. Daten bei Drittanbietern oder
einen eigenen Dienst bzw. Daten, welche bei der
SES GmbH verwaltet und betrieben werden, in den
Viewer einbinden.

Mit dem GisInfoService Server erhélt der Nutzer
einen Server, auf dem nutzerspezifische Anwen-
dungen und Datenbanken betrieben werden. Nut-
zern erdffnet sich die Option, ein internes Informati-
onssystem aufzubauen. Dazu gehdéren eigene Ser-
ver und Datendienste. Die von der SES GmbH uber
den Basisprozess vermittelten externen Dienste
kénnen in das nutzerspezifische System integriert
werden.

Die Geschéaftsprozesse des GDV und der SES
GmbH basieren auf dem Prinzip der Service-
Orientierten Architektur [Abbildung 3].
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3 MACHBARKEITSANALYSE ZUR DATEN-
SCHUTZRECHTLICHEN ZULASSIGKEIT - VER-
TRAGSMODELL

Die Erhebung, Verarbeitung und Nutzung perso-
nenbezogener Daten ist gemaR § 4 Abs. 1 BDSG
nur zulassig, soweit das Bundesdatenschutzgesetz
oder eine andere Rechtsvorschrift dies erlaubt oder
anordnet oder die Betroffenen eingewilligt haben.
Das so formulierte datenschutzrechtliche Verbot mit
Erlaubnisvorbehalt ist ein Grundprinzip des Daten-
schutzrechts; es gilt ebenfalls nach den Landesda-
tenschutzgesetzen und steht im Einklang mit Art. 7
EU-DSRL?, welche die Zulassigkeitstatbestande fir
die Verarbeitung personenbezogener Daten aus
europarechtlicher Sicht beschreibt.?® Jede Daten
verarbeitende Stelle muss daher sicherstellen, dass
die Erhebung, Verarbeitung und Nutzung personen-
bezogener Daten auf einer entsprechenden
Rechtsgrundlage beruht. In Betracht kommen dabei
im Wesentlichen drei Moglichkeiten. Entweder es
existieren spezielle (bereichsspezifische) Rechts-
grundlagen, die einen bestimmten Verarbeitungs-
prozess legalisieren. Oder die verantwortliche Stelle
greift auf die allgemeinen Regeln des Bundes- bzw.
der Landesdatenschutzgesetze zurlick. Soweit ein
Ruckgriff auf diese Zulassigkeitstatbestande aus-
scheidet, verbleibt die Einholung der Einwilligung
der Betroffenen. Wéhrend die Landesdatenschutz-
gesetze auf die offentlichen Stellen (z.B. Behdrden
und andere 6ffentlich-rechtlich organisierte Einrich-
tungen) der jeweiligen Bundeslander anwendbar
sind, erfasst das Bundesdatenschutzgesetz gemafn
§ 1 Abs. 2 Nr. 1 und 3 BDSG die 6ffentlichen Stellen
des Bundes und die nichtoffentlichen Stellen. Zu
letzteren zéhlen alle natirlichen und juristischen
Personen, Gesellschaften und andere Personen-
vereinigungen des privaten Rechts, die keine ho-
heitlichen Aufgaben wahrnehmen, §2 Abs. 4
BDSG.

Auf den Dienst des Bayerischen Landesamtes fir
Denkmalpflege findet das Bayerische Landesdaten-
schutzgesetz Anwendung. Der GDV und die SES
GmbH sowie die privatrechtlich organisierten Nutze-

22 Richtlinie 95/46/EG des Europaischen Parlamentisdes
Rates vom 24. Oktober 1995 zum Schutz natirliceesdhen
bei der Verarbeitung personenbezogener Daten umdraien
Datenverkehr, ABI. Nr. L 281 vom 23. November 198531.
28 Brijhann Europarechtliche Grundlagen, RoRnagelHdB
Datenschutzrecht, Kap. 2.4, Rdn. 33.

rinnen und Nutzer der beschriebenen Geschéfts-
modelle unterliegen den Regelungen des Bundes-
datenschutzgesetzes.

3.1 Denkmaleigenschaft als personenbezieh-
bares Datum [S1-2]

Datenschutzrechtlich relevant wird die Erhebung,
Verarbeitung und Nutzung des Merkmals ,Denk-
mal“, wenn es sich dabei um ein personenbeziehba-
res Datum handelt. Personenbezogene bzw. be-
ziehbare Daten sind gemal Art. 4 Abs. 1 BayDSG
sowie § 3 Abs.1 BDSG Einzelangaben tber persén-
liche oder sachliche Verhéltnisse bestimmter oder
bestimmbarer nattrlicher Personen. Der Begriff des
Denkmals wird durch landesgesetzliche Regelun-
gen ausgefullt.

Weitere ausfuhrliche Hinweise zum Personenb e-
zug von georeferenzierten Daten sowie eine Liste
bereits bewerteter Datencluster sind in der ,Am-
pelstudie“ (Abschnitt 2 wund 8.3.5.4) unter
http://www.geobusiness.org abrufbar

Art. 1 Abs. 1 DSchG definiert Denkmaéler als von
Menschen geschaffene Sachen oder Teile von Sa-
chen vergangener Zeit, deren Erhaltung wegen ih-
res geschichtlichen, wissenschaftlichen, kinstleri-
schen, stadtebaulichen oder volkskundlichen Be-
deutung im offentlichen Interesse liegen. Neben
Baudenkmélern filhrt das Gesetz auch Boden-
denkmaler auf. Diese kénnen gemafl §4 Abs. 4
DSchG beweglich oder unbeweglich sein und sich
im Boden befinden.

Die rechtliche Bewertung eines Objektes oder einer
Flache als Denkmal wirkt sich unmittelbar auf die
Interessen und Rechte®* der Eigentimer oder sons-
tigen an den Flachen oder Objekten berechtigten
Personen aus. So sind die Belange des Denkmal-
schutzes Teil des o6ffentlichen Interesses. Sie sind
u.a. bei der Erstellung von Bauleitplanen und der
Genehmigung von Bauvorhaben zu beriicksichti-
gen, 88 1 Abs. 6 Ziff. 5; 35 Abs. 3 Ziff. 5 BauGB.
Auch wenn in der Regel die Beschrankungen des
Denkmalschutzrechtes keine enteignungsgleiche

2 Karg, Datenschutzrechtliche Rahmenbedingungen fur die
Bereitstellung von Geodaten fir die Wirtschaft2 .
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Wirkung zeitigen®®, so werden verschiedene Verhal-
tensverpflichtungen, z.B. Instandhaltungsverpflich-
tung gemal Art. 4 Abs. 1 DSchG, Nutzungsbe-
schrankungen nach Art. 5 DSchG oder Erlaubnis-
pflichten nach Art. 6 und 8 DSchG den Inhabern
und Berechtigten auferlegt. AuBerdem kann sich die
Eigenschaft eines Objektes als Denkmal, wie be-
reits gezeigt, auf die Bedingungen einer Versiche-
rung und insoweit auf die wirtschaftlichen Verhalt-
nisse auswirken.

3.2 Zulassigkeit und Anforderungen an die
Bereitstellung durch das Bayerisches
Landesamt fur Denkmalschutz [S1- 3]

Innerhalb der Geschéftsprozesse des GDV und der
SES GmbH obliegt dem Bayerischen Landesamt flr
Denkmalschutz die Entscheidung tiber die Ubermitt-
lung der Daten aus der Denkmalliste an Dritte. Es
ist die fur diesen Dienst verantwortliche bzw. spei-
chernde Stelle im Sinne des Bayerischen Landes-
datenschutzgesetzes, Art. 4 Abs. 9 BayDSG, Art. 19
Abs. 2 BayDSG.

Offentliche Stellen der Lander miissen die Vorg  a-
ben der jeweiligen Landesdatenschutzgesetze
einhalten. Das Bundesdatenschutzgesetz findet
hingegen Anwendung bei den offentlichen Stellen
des Bundes und bei privatrechtlich organisierten
Unternehmen (nichtoffentliche Stellen), § 1 Abs. 2
BDSG. Unerheblich ist dabei, welche Technik fir
die Erhebung, Verarbeitung oder Nutzung der per-
sonenbezogenen Daten angewandt wird, solange
es sich um eine automatisierte, d.h. digitale Verar -
beitung der Daten handelt.

3.2.1 Rechtsgrundlage fiir die Ubermittlung

Die Bereitstellung der Daten aus der Denkmalliste
Uber den Webdienst des Bayerischen Landesamtes
fur Denkmalpflege ist gemaf Art. 19 Abs. 1 Nr. 1,
Art. 17 Abs. 2 Nr. 8 BayDSG i.V.m. Art. 2 Abs. 1 S.
5 Bayerisches Gesetz zum Schutz und zur Pflege
der Denkmaler (DSchG)?® datenschutzrechtlich zu-
lassig. Als Rechtsgrundlage kommen weiterhin Art.
19 Abs. 1 Nr. 1, Art. 17 Abs. 2 Nr. 8 BayDSG, Art 10

% BGH, Urt. v. 17.12.1992, Il ZR 112/91, Ziff. 19usis>,
BGH, Urteil v. 15.02.1996 - IIl ZR 49/95, NVwZ 1998. 930,
931.

% BayRS IV, 534, i.d.F. v. 20.12.2007, GVBI. 2009S8.

Bayerisches Geodateninfrastrukturgesetz (BayG-
DIG)*" in Betracht.

Bereitsteller von Geodaten haben sicherzustellen,
dass die fiir eine Ubermittlung von Geoinformatio-
nen notwendigen Rechtsgrundlagen vorliegen. So-
wohl das Bundesdatenschutzgesetz als auch die
Landesdatenschutzgesetze definieren Ubermittlung
als das Bekanntgeben gespeicherter oder durch
Datenverarbeitung gewonnener personenbezogener
Daten an Dritte u.a. in der Weise, dass Dritte Daten
einsehen oder abrufen, die von der speichernden
Stelle zur Einsicht oder zum Abruf bereitgehalten
werden, § 3 Abs. 4 Ziff. 3 b) BDSG. Rechtsgrundla-
gen fiir die Ubermittlung von personenbezogenen
Daten ergeben sich aus bereichsspezifischen Fach-
gesetzen oder den Landesdatenschutzgesetzen
bzw. dem Bundesdatenschutzgesetz, ohne die eine
Ubermittlung personenbezogener Daten daten-
schutzrechtlich unzuléssig wére. Eine generalisie-
rende Darstellung der mdglichen Ubermittlungsbe-
fugnisse ist im Rahmen dieser Gutachtenerstellung
wegen der Mannigfaltigkeit der Fallgestaltungen
nicht vollumfanglich realisierbar.?®

Der Abruf der Angaben aus der Denkmalliste durch
die Nutzer des Web Map Servers des GDV bzw. der
SES GmbH ist eine Ubermittlung i.S.d. Art. 4 Abs. 6
Ziff. 3 a) BayDSG an nichtoffentliche Stellen. Der
Abruf der Angaben aus der Denkmalliste ist ein
rechtfertigungsbedurftiger Verarbeitungsschritt. Art.
19 BayDSG regelt die Ubermittlung personenbezo-
gener Daten von offentlichen Stellen an nichtéffent-
liche Stellen. Danach ist die Ubermittlung staatlich
vorgehaltener Informationen an nichtéffentliche Stel-
len zuléssig, wenn dies zur Aufgabenerfillung der
Ubermittelnden Stelle erforderlich ist (Art. 19 Abs. 1
Nr. 1 BayDSG) oder die empfangende Stelle ein
berechtigtes Interesse darlegt und die Betroffenen
keine Uberwiegenden schutzwirdigen Interessen an
dem Ausschluss der Ubermittlung haben (Art. 19
Abs. 1 Nr. 2 BayDSG). Die Ubermittlung geman der
ersten Alternative erfordert zuséatzlich die Erfullung
des allgemeinen Zulassigkeitstatbestandes gemaf
Art. 17 BayDSG. Danach ist die Verarbeitung per-
sonenbezogener Daten u.a. zuldssig, wenn diese
aus allgemein zuganglichen Quellen enthommen

* GVBI. BY Nr. 15/2008, S. 453.

% Sjiehe dazu den Annex Karg, Datenschutzrechtliche Rah-
menbedingungen fir die Bereitstellung von Geodéiedie
Wirtschaft.
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werden kénnen oder die speichernde Stelle diese
Daten veroffentlichen durfte, Art. 17 Abs. 2 Nr. 8
BayDSG.

Weiterhin hat die Ubermittelnde 6ffentliche Stelle
gemal Art. 19 Abs. 4 BayDSG die nicht-6ffentliche
Stelle darauf hinzuweisen, dass diese die Ubermit-
telten Daten nur flr den Zweck verarbeiten oder
nutzen darf, zu dessen Erfiillung sie ihr Gbermittelt
worden sind. Eine Verarbeitung oder Nutzung der
Daten durch die nichtéffentliche Stelle fir andere
Zwecke ware nur zulassig, wenn eine Ubermittlung
auch fur die anderen Zwecke gemaf Art. 19 Abs. 1
Nr. 1 oder Nr. 2 BayDSG zulassig ware und die
Ubermittelnde (6ffentliche) Stelle zustimmt.

3.2.1.1  Zugang nach dem Landesdenkmal-
schutzgesetz [S2-1]

Die Denkmalliste ist eine allgemein zugangliche
Quelle, bzw. das Bayerische Landesamt fiir Denk-
malpflege ist gemaf Art. 2 Abs. 1 S. 5 DSchG ver-
pflichtet, jedermann auf Antrag Zugang zu dieser zu
gewahren. Allgemein zuganglich i.S.d. Norm ist eine
Quelle, wenn diese technisch geeignet und dazu
bestimmt ist, einem unbestimmten Personenkreis
Informationen zu vermitteln. Art. 2 Abs. 1 S. 5
DSchG beschreibt keine inhaltliche Beschréankung
fur den Zugang zu den in der Denkmalliste enthal-
tenen Informationen. Auch wird der Kreis der Zu-
gangsberechtigten nicht eingeschrankt. Der bayeri-
sche Gesetzgeber hat hier dem Schutz der perso-
nenbezogenen Daten der Betroffenen eine geringe-
re Bedeutung eingerdumt als der Publizitat der Lis-
te.

3.2.1.2  Zugang nach dem Bayerischen Geoda-
teninfrastrukturgesetz [S2-1]

Daneben kommt auch die Gewéahrung des Zugangs
zu den gespeicherten Daten aufgrund des Art. 10
BayGDIG in Betracht. Das BayGDIG setzt die Vor-
gaben der INSPIRE-Richtlinie’ um. Letztere be-
zweckt die Sicherstellung der Einbeziehung von
Geodaten in die Festlegung und Durchfihrung der
gemeinschaftlichen Umweltpolitik. Um dies gewahr-
leisten zu kénnen, koordiniert die Richtlinie die ge-
meinschaftsweite Zurverfiigungstellung von Geoda-
ten. Die auf der Grundlage der Richtlinie und spe-
ziell dem Bayerischen Geodateninfrastrukturgesetz
zu schaffende Geodateninfrastruktur soll die Ent-

scheidungsfindung in Bezug auf politische Konzepte
und MafRnahmen mit Umweltrelevanz unterstit-
zen.*® Zweck des Bayerischen Geodateninfrastruk-
turgesetzes ist daher die Schaffung einer Geodaten-
infrastruktur, Art. 1 BayGDIG.

Vom Bayerischen Geodateninfrastrukturgesetz wer-
den nur Daten erfasst, die den Anforderungen des
Art. 4 BayGDIG entsprechen. Es muss sich um Da-
ten handeln, die sich auf das Hoheitsgebiet Bayerns
beziehen, in elektronischer Form vorliegen, bei Be-
hérden vorhanden sind und zu einem der in Art. 4
Abs.1 Ziff. 4 genannten Themenkomplexe gehdéren.
Zu den vom BayGDIG erfassten Daten gehéren
nach Art. 4 Abs. 1 Ziff. 4 a) ii) Schutzgebiete. Unter
diese Kategorie fallen auch Angaben zu denkmal-
geschitzten Objekten.

Art. 10 BayGDIG ordnet die Zurverfiigungstellung
der unter das Gesetz fallenden Geodaten und Geo-
datendienste fiir die Offentlichkeit an. Die tber die-
se Norm veréffentlichten Daten sind demzufolge
allgemein zugéanglich. Der Zugang zu personenbe-
zogenen Geodaten wird jedoch nicht unbeschrankt
gewahrleistet. Art. 11 Abs. 2 S. 2 Nr. 1 BayGDIG
statuiert eine Abwagungsverpflichtung. Grundsatz-
lich ist demnach der Zugang der Offentlichkeit zu
personenbezogenen Informationen zu beschranken,
es sei denn, das offentliche Interesse an einer Be-
kanntgabe der Daten (berwiegt die schutzwirdigen
Interessen der Betroffenen. Zusétzlich zu Art. 10
und 11 BayGDIG mussen dariiber hinaus die Vor-
gaben des Bayerischen Landesdatenschutzgeset-
zes durch die verantwortliche Stelle bei der Verof-
fentlichung der Daten eingehalten werden. Art. 8
Abs. 4 BayGDIG ordnet die Anwendung der daten-
schutzrechtlichen Regelungen auf die durch das
Geodateninfrastrukturgesetz geforderten Datenver-
arbeitungen an.**

Die unter das Bayerische Geodateninfrastrukturge-
setz fallende offentliche Stelle muss vor der Zurver-
figungstellung personenbezogener Geodaten pri-
mar prifen, ob ein o6ffentliches Interesse an der
Freigabe der Daten existiert. Dabei kann es sich
jedoch nicht um die bereits in der INSPIRE-
Richtline bestehende allgemein angeordnete freie
Verfugbarkeit der Daten handeln. Vielmehr muss

# Richtlinie 2007/2/EG v. 14. Marz 2007.
% 1. und 4. Erwagungsgrund der Richtlinie 2007/2/EG.
% Bayerischer Landtag, Drs. 15/10670, S. 13.
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Uber das Interesse an einer funktionierenden und
mit Inhalten geflllten Geodateninfrastruktur hinaus
ein weiteres offentliches Interesse an der Freigabe
der Daten existieren.

Bei der Beantwortung der Frage Uber Zugangsge-
wahrung kann in es in Abhangigkeit von dem jeweils
angewandten Gesetz zu unterschiedlichen Ergeb-
nissen kommen. Nach dem Bayerischen Geodaten-
zugangsgesetz muss das Bayerische Landesamt flir
Denkmalschutz eine eigene Abwdagung zwischen
den schutzwirdigen Interessen der Betroffenen und
dem offentlichen Interesse an der Publizitat der In-
formation treffen. Der Gesetzgeber hat diese Ent-
scheidung bereits mit dem Erlass des Denkmal-
schutzgesetzes getroffen und damit auch die Abwa-
gung zwischen den schutzwirdigen Interessen der
Betroffenen und dem allgemeinen Publizitatsinte-
resse vorgenommen. Die Anwendung des Geoda-
teninfrastrukturgesetzes hingegen verlangt eine
Einzelabwéagung der jeweils verantwortlichen Stelle,
die diese auch mit der Zweckbestimmung Uber die
weitere Verwendung der Daten versehen muss.
Ansonsten wéare der Zweck des Gesetzes ausrei-
chend, um den Eingriff in das Recht auf informatio-
nelle Selbstbestimmung der Betroffenen zu rechtfer-
tigen. Dies war jedoch ersichtlich nicht die Intention
des Gesetzgebers, der die Entscheidung tber den
Eingriff letztlich der Verwaltung tberlasst.*

3.2.2  Zweckbindung der tGbermittelten
Informationen - Nutzungsvereinbarung

In einem weiteren Schritt muss die verantwortliche
Stelle, soweit das bayerische Landesdatenschutz-
gesetz Anwendung findet, den Empfénger der Da-
ten gemaR Art. 19 Abs. 4 BayDSG auf die beste-
hende Zweckbindung hinweisen. Das Bayerische
Landesamt fur Denkmalpflege hat daher prinzipiell
vor der Ubermittlung der Daten den Zweck festzule-
gen, zu welchem die Informationen an die Nutzerin-
nen und Nutzer Ubermittelt werden, Art. 19 Abs. 4
BayDSG. Nur in diesem inhaltlich vorgeschriebenen
Rahmen, durfen die Empfénger der Informationen
die Daten verarbeiten oder nutzen. Zwischen dem
Bayerischen Landesamt fir Denkmalpflege und den
Empfangern der Informationen wird in der Regel
kein direkter Kontakt bestehen. Eigenart der Service

orientierten Architektur der zu begutachtenden
Dienste ist, dass die Datenbereitsteller von der
Identitat der tatséchlichen Empfanger in der Regel
keine Kenntnis haben. Das Bayerische Landesamt
fir Denkmalpflege ist demnach weder in der Lage,
die Zweckbindung unmittelbar und verbindlich ge-
geniiber den Empfangern festzulegen. Noch kann
es effektiv die Einhaltung der Zweckbindung uber-
prufen. Die Wahrung der Vorgaben muss demnach
Uber die verbindende Funktion der Dienstvermittler
sichergestellt werden. Dieser Ubernimmt durch ver-
tragliche Regeln (siehe im Detail Abschnitt 3.4.1.1)
die Zusicherung gegeniiber dem Dienstbereitsteller,
dass die weitere Verarbeitung und Nutzung der Da-
ten im Rahmen des festgelegten Zwecks erfolgt.

In Hinblick auf die Ubermittlung der Informationen
aus der Denkmalliste muss die Zweckfestlegung im
Rahmen der Vorgaben dieser fachgesetzlichen
Veroffentlichungsvorschrift erfolgen. Es kommt da-
her maRgeblich darauf an, welche Zugangsvor-
schrift fir die Bekanntgabe der Daten gewahit wird.
Das Landesdenkmalschutzgesetz ordnet die Verof-
fentlichung der Informationen auf Antrag an. Der
Darlegung eines besonderen Interessens bedarf es
danach nicht. Der Zweck der Allgemeinzugénglich-
keit auch personenbezogener Daten ist die Publizi-
tat denkmalgeschiitzter Objekte, durch welche eine
Willkiirkontrolle bei der Eintragung der Objekte rea-
lisiert werden soll.**

Die Denkmalliste hat auRerdem eine Informations-
funktion fur interessierte Birger und insbesondere
Denkmalinteressenten, die sich Uber die Objekte
informieren mdchten. Auch die Verwaltung soll bei
ihren Vorhaben schnellen Zugriff auf die Informatio-
nen Uber die Objekte haben, um so im Idealfall den
Denkmalstatus von vornherein beriicksichtigen zu
kénnen. Dariiber hinaus hat die Denkmalliste insbe-
sondere beim nachrichtlichen Eintragungsverfahren
eine wichtige Publizitatsfunktion. Denn die vollen
Schutzpflichten des Denkmalschutzgesetzes greifen
nur bei gelisteten Denkmalen.

Fraglich ist, wie mit der Vorgabe des Art. 19 Abs. 4
BayDSG in Hinblick auf das Bayerische Geodaten-
infrastrukturgesetz umgegangen werden muss. Art.

% Sjehe zur Missachtung der Wesentlichkeitsthearreliden

GesetzgebeKarg, Datenschutzrechtliche Rahmenbedingungen

fur die Bereitstellung von Geodaten fiir die WirisfthS. 41.
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10 BayGDIG ordnet ohne weitergehende Zweckde-
finition die Zurverfigungstellung der unter das Ge-
setz fallenden Geodaten an. Darin kénnte eine Vor-
schrift gesehen werden, die die zweckfreie Verof-
fentlichung von Daten regelt. Dafiir spricht, dass die
Rechtsgrundlage, auf der die Zurverfiigungstellung
beruht, eine derartige Zweckbestimmung nicht vor-
sieht.

Die zweckfreie Verarbeitung personenbezogener
Daten ist dem Datenschutzrecht im Prinzip jedoch
wesensfremd. Jede Verwendung personenbezoge-
ner Daten muss in Rahmen eines vorher definierten
Zwecks erfolgen.®* Eine zweckfreie Ubermittlung
wirde auch im Widerspruch zu der Vorgabe des
Art. 19 Abs. 4 BayDSG stehen, wonach bei der
Ubermittlung personenbezogener Daten die emp-
fangende Stelle auf die Einhaltung des Ubermitt-
lungszweckes zu verpflichten ist.

Auch werden die personenbezogenen Geodaten
durch das Bayerische Geodateninfrastrukturgesetz
aus datenschutzrechtlicher Sicht nicht schutzlos
gestellt. Sie unterfallen weiterhin dem Rechtsregime
des Datenschutzes. In Einklang mit der INSPIRE-
Richtlinie®® geht das Bayerische Geodateninfra-
strukturgesetz von der Anwendbarkeit der daten-
schutzrechtlichen Regeln aus.*®* So sieht Art. 11
Abs. 2 S. 2 Nr. 1 BayDSG vor, dass die Vertraulich-
keit der Daten zum Zweck der Verdffentlichung nur
dann Uberwunden werden kann, wenn ein offentli-
ches Interesse an der Bekanntgabe existiert. Nur
wenn ein derartiges Interesse besteht und nur in
Erflllung dieses Interesses ist der Eingriff in das
Recht auf informationelle Selbstbestimmung ge-
rechtfertigt. Dieses Ooffentliche Interesse gibt den
Rahmen vor, in dem die freigegebenen personen-
bezogenen Daten erhoben, verarbeitet und genutzt
werden dirfen. Dies bedeutet, dass nicht nur die
Verdffentlichung der Informationen dem 6ffentlichen
Interesse dienen muss. Auch die weitere Verarbei-
tung und Nutzung hat sich daran zu orientieren.
Eine Verwendung der Daten, die nicht im Rahmen
des offentlichen Interesses erfolgt, ware unzuldssig.
Die in Art. 11 BayGDIG geschaffene Schranke fir

¥ Meyer, in Martin/Krautzberger, Hdb. Denkmalschutl
Denkmalpflege, Rdn. 81.

3 SieheSimitis in: ders, Bundesdatenschutzgesetz, Einleitung,

Rdn. 36; z.B. auch § 28 Abs. 1 S. 2 BDSG.
% 24. Erwagungsgrund Richtlinie 2007/2/EG.
% Bayerischer Landtag, Drs. 15/10670, S. 13.

die Veroffentlichung personenbezogener Geodaten
legt damit auch den Rahmen fir die weitere Ver-
wendung der Daten durch die empfangende Stelle
und somit auch die durch Art. 19 Abs. 4 BayDSG
vorausgesetzte Zweckbindung fest.

Das Bayerische Landesamt fur Denkmalpflege hat
vor der Verdffentlichung der Informationen tber die
geschitzten Objekte unter Anwendung des
Art. 10 BayGDIG zu prifen, ob das offentliche Inte-
resse, unter welchem die weitere Verarbeitung und
Nutzung der Daten durch die Datenempfanger zu-
lassig wére, existiert. Bei der Ubermittlung hat es
die Empfanger auf diese Beschrankung hinzuwei-
sen. Die Abwagung wird sich im konkreten Fall an
der fachgesetzlichen Entscheidung zu orientieren
haben.

Datenverarbeitende Stellen (z.B. Behd rden) sind
verpflichtet, vor der Ubermittlung personenbezo-
gener Daten zu prifen, ob eine datenschutzrechtli-
che Ubermittlungsbefugnis vorliegt. Existiert die-
se, hat die Stelle den Empfanger auf eventuell be-
stehende Beschrankungen bei der Verarbeitung
der Daten auf der Grundlage der Erméachtigungs-
grundlage (Zweckbindung) hinzuweisen bzw. sich
die Beachtung der datenschutzrechtlichen Vorga-
ben durch den Empfanger bestatigen zu lassen.
Eine datenschutzrechtswidrige Verarbeitung oder
Nutzung der Daten durch den Datenempfanger
liegt dann, eine datenschutzrechtliche zuléssige
Ubermittlung vorausgesetzt, nicht in der Verant-
wortung der tibermittelnden Stelle.

Das Bayerische Landesamt fur Denkmalschutz ist
fur die Wahrung der Zulassigkeit der Ubermittiung
der Daten aus der Denkmalliste selbstverantwort-
lich. Die Zulassigkeit der Ubermittlung ergibt sich
aus dem Bayerischen Geodateninfrastruktur bzw.
Denkmal- und Datenschutzgesetz (Art. 19 Abs. 1
Nr. 1, Art. 17 Abs. 2 Nr. 8 BayDSG i.V.m. Art. 10
BayGDIG bzw. Art. 2 Abs. 1 S. 5 DSchG)

3.2.3 Benachrichtigung der Betroffenen

Eine gesetzliche Verpflchtung des Bayerischen
Landesamtes fiir Denkmalschutz, Betroffene uber
die Ubermittlung zu informieren, besteht nicht. Denn
gemal 8 19 Abs. 3 BayDSG ist dies nur obligato-
risch, wenn die Ubermittlung auf der Grundlage
eines durch den Empféanger geltend gemachten
berechtigten Interesses erfolgt. In Ausnahmefallen
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kann selbst dann die Benachrichtigung unterblei-
ben, wenn Betroffene auf andere Weise Kenntnis
erlangen, wenn die Benachrichtigung wegen der Art
der personenbezogenen Daten unter Beriicksichti-
gung der schutzwirdigen Interessen des Betroffe-
nen nicht geboten erscheint oder wenn die Unter-
richtung die 6ffentliche Sicherheit gefahrden wirde.

3.3 Zulassigkeit der Verarbeitung, insheson-
dere Verschneidung des Merkmals denk-
malgeschiitztes Objekt

Datenschutzrechtlich verantwortlich fur die Erhe-
bung, Verarbeitung und Nutzung der Ubermittelten
Daten vom Server des Bayerischen Landesamtes
fur Denkmalpflege sind die Nutzerinnen und Nutzer
der Systeme des GDV und der SES GmbH. Diese
haben, wegen des Fehlens bereichsspezifischer
Ermachtigungsgrundlagen, bei der Verarbeitung
und Nutzung der Daten die Vorgaben des § 28
BDSG zu beachten.

Die datenschutzrechtliche Verantwor tlichkeit fiir
die nach der Ubermittiung erfolgten Verarbeitung
und Nutzung personenbezogener Daten liegt bei
den Dienstnutzern. Nur wenn der Dienstvermittler
zusatzlich personenbezogene Daten zur Verfigung
stellt, begriindet dieser fur diese Daten eine eigen e
datenschutzrechtliche Verantwortlichkeit.

Die Verschneidung (Verarbeitung) von personen-
bezogenen Informationen mit nichtpersonenbezo-
genen Daten fuhrt insgesamt zur Anwendung da-
tenschutzrechtlicher Regeln auf den durch die
Verschneidung neu geschaffenen Datensatz. Aus-
fuhrliche Aussagen koénnen dazu in der ,Ampel-
studie” der GIW-Kommission unter
http://www.geobusiness.org abgerufen werden.

3.3.1  Verarbeitung und Nutzung des
Merkmals ,denkmalgeschitztes Objekt"
[S1-4]

Bei der Bestimmung der Rechtsgrundlage ist maR3-
geblich, welchen Zweck die Nutzerinnen und Nutzer
verfolgen. Das insoweit anwendbare Bundesdaten-
schutzgesetz trennt zwischen eigenen Zwecken und
Zwecken zur geschaftsmaRigen Ubermittlung von
Daten. Letztere liegen vor, wenn die Daten den Ge-

schaftsgegenstand darstellen.*” Die verantwortliche
Stelle ist unter diesen Umstédnden nicht an dem
konkreten Inhalt der Ubermittelten Daten interes-
siert. Das geschéftliche Interesse besteht darin,
generell die Daten Ubermitteln zu kdnnen. Die ver-
antwortliche Stelle muss in diesem Fall die Vorga-
ben des § 29 BDSG beachten.

Gegenstand der Geschéftsprozesse der Nutzerin-
nen und Nutzer ist die Erhebung, Verarbeitung und
Nutzung georeferenzierter Informationen zur Verfol-
gung weitergehender eigener Geschaftszwecke, wie
z.B. der Abschluss von Versicherungsvertradgen
oder das ErschlieRen neuer Rohstoffvorkommen.
Die Ubermittelten Daten dienen als Hilfsmittel zur
Erfullung dieser Zwecke. Die Zulassigkeit der Da-
tenverarbeitung richtet sich nach § 28 BDSG.

Gemal § 28 Abs. 1 BDSG ist die Erhebung, Verar-
beitung oder Nutzung personenbezogener Daten
als Mittel zur Erfullung eigener Geschéaftszwecke
zulassig, wenn dies

fur die Begrindung, Durchfihrung oder
Beendigung eines rechtsgeschaftlichen
oder rechtsgeschéftsahnlichen Schuldver-
héaltnisses mit dem Betroffenen erforderlich
ist (siehe Abschnitt 3.3.2),

es zur Wahrung berechtigter Interessen der
verantwortlichen Stelle erforderlich ist (sie-
he Abschnitt 3.3.3)

oder wenn die Daten allgemein zuganglich
sind oder die verantwortliche Stelle sie
veroffentlichen dirfte (siehe Abschnitt
3.3.4).

Bei den letzten beiden Alternativen ist zuséatzliche
Anforderung, dass das schutzwiirdige Interesse des
Betroffenen an dem Ausschluss der Verarbeitung
oder Nutzung gegenliber dem berechtigten Interes-
se der verantwortlichen Stelle nicht Uberwiegt bzw.
im Fall der allgemein zuganglichen Daten nicht of-
fensichtlich Gberwiegt.

Ziel der zu begutachtenden Geschéftsprozesse ist
zum einen, den Zugang zu georeferenzierten Infor-
mationen zu vereinfachen und die Zurverfigungstel-
lung in einer Form zu realisieren, die das Ver-

% Gola/SchomerysBundesdatenschutzgesetz, § 29, Rdn. 2.
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schneiden verschiedener Arten von Datenkatego-
rien ermoglicht bzw. erleichtert.

Die Gewahrung des Zugangs zu Geodaten ist aus
Sicht der Nutzerinnen und Nutzer der genannten
Systeme ein Erheben im datenschutzrechtlichen
Sinn. Ein Erheben i.S.d. § 3 Abs. 3 BDSG liegt vor,
wenn die Daten erstmals in den Wahrnehmungsbe-
reich der verantwortlichen Stelle gelangen und von
dieser auch bewusst wahrgenommen werden oder
zumindest der Wille zu einem spéateren Wahrneh-
men besteht. Dieser Wille kann sich z.B. durch die
Speicherung der Daten manifestieren.®®

Das Verschneiden der erhaltenen Informationen mit
anderen, auch eigenen Daten ist ein Verarbeiten
i.S.d. 8 3 Abs. 4 BDSG in der Ausprégung des Ver-
anderns, § 3 Abs. 4 S. 2 Nr. 2 BDSG. Ergebnis ei-
ner Veranderung ist die Kontextanderung des Da-
tums. Diese wird durch die inhaltliche Auswertung
oder Verknupfung mit anderen Informationen er-
reicht. Der Aussagegehalt des Datums andert sich.
Zum Verandern gehodren auch Tatigkeiten wie die
Erstellung von Scorewerten oder Data-Mining Aktivi-
taten.*

Die Kontextdnderungen nichtpersonenbezogener
Daten durch Zusammenfiuhrung ist in der Regel
datenschutzrechtlich irrelevant. Eine Ausnahme
besteht lediglich dann, wenn aus mehreren nicht-
personenbezogenen Daten durch Verschneidung
ein neuer Aussagegehalt generiert wird, der auf
eine einzelne individualisierbare Person zutrifft.
Personenbezug erhalten nichtpersonenbezogene
Daten auf3erdem, wenn sie mit einem personenbe-
zogenen Datum zusammengefihrt werden. So kén-
nen statistische Angaben ihre Anonymitat verlieren,
wenn sie mit den Angaben zu einer natirlichen Per-
son verknipft werden. Denn damit wird der in den
nichtpersonenbezogenen Daten enthaltene Aussa-
gewert zu einer Information Uber die Person und
deren sachliche oder personliche Verhaltnisse.

Fehlt eine explizite gesetzliche Erlaubnis zur Date

verarbeitung, liegt keine vertragliche Beziehung
zwischen Datennutzer und den Betroffenen vor und
hat der Betroffenen nicht in die Datenverarbeitung
eingewilligt, kommt es letztlich fur die Beurteilun

der Zulassigkeit der Verwendung der Daten auf eine
Abwagung zwischen den durch die verarbeitenden
Stelle verfolgten Interessen und den Interessen der

n-

3.3.2  Zulassigkeitsalternative

»Schuldverhéltnis* geman § 28 Abs. 1
Nr. 1 BDSG [S1-5]

Die Erhebung und Verschneidung bzw. Nutzung
des Merkmals ,denkmalgeschiitztes Gebaude" ist
gemal §28 Abs. 1 Nr. 1 BDSG zuléssig, wenn es
fur die Begriindung, Durchfiihrung oder Beendigung
eines Vertrages erforderlich ist. In der Regel kann
bei den Mitgliedsunternehmen des GDV angenom-
men werden, dass die Erhebung, Verarbeitung und
Nutzung dieses Datums zur Beantragung und dem
Abschluss von dazu gehérenden Geb&audeversiche-
rungsvertragen oder der Regulierung von Schaden
gemal § 28 Abs. 1 Nr. 1 BDSG datenschutzrecht-
lich erforderlich und damit zuléssig ist. Erforderlich-
keit in diesem Sinn liegt vor, wenn der Vertrags-
zweck ohne die Erhebung oder Nutzung des Da-
tums nicht erreicht werden kann. Die weitergehen-
den Wertungen des Bundesdatenschutzgesetzes,
wie z.B. gemalR § 3a BDSG das Prinzip der Daten-
sparsamkeit, flieRen in diese Betrachtung mit ein.*

Wie bereits unter Abschnitt 2.2 dargelegt, ist eine
dem Bedurfnis des Versicherungsnehmers ange-
messen Absicherung nur realisierbar, wenn samtli-
che Umsténde beim Abschluss der Sachschadens-
versicherung in den Vertrag Eingang finden. Die
Abfrage des Merkmals ,denkmalgeschiitztes Ob-
jekt" ist fur die Begrindung des Vertrags somit er-
forderlich.

Vergleichbares gilt auch fir die Durchfiihrung des
Vertrages, die hier in der Schadensregulierung be-
steht. Die Bewertung der Hohe der durch die Versi-
cherung zu erbringenden Leistung, héangt maf3geb-
lich von den Eigenarten des geschadigten Objektes
und den eventuellen gesetzlichen Anforderungen an
die bauliche Wiederherstellung ab. Dabei ist die
konkrete Kenntnis der Griinde fur die Unterschutz-
stellung erforderlich. Denn nur so lasst sich seitens
der Versicherung bewerten, ob und welche MalR-
nahmen getroffen werden missen, um den denk-
malgerechten Zustand wieder herstellen zu kénnen.

Aus dem beschriebenen Geschéftsprozess der SES
GmbH ergibt sich, dass der Abschluss von Vertra-
gen nicht zentraler Gegenstand des Prozesses ist.
Soweit die Daten jedoch zur Ausgestaltung z.B. von

40 Weddein: Daubler/Klebe/Wedde/WeicheBundesdaten-
schutzgesetz, § 28, Rdn. 15.

Betroffenen an dem Ausschluss der Verwendung
der Daten an.
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Kaufvertrdgen genutzt werden, ware die daten-
schutzrechtliche Zuléassigkeit anhand des § 28 Abs.
1 Nr. 1 BDSG zu messen.

3.3.3 Zulassigkeitsalternative ,berechtigtes
Interesse” gemaf: § 28 Abs. 1 Nr. 2
BDSG [S1-7] [S2-6]

Zentrale Bedeutung fiir die Erhebung, Verarbeitung
und Nutzung georeferenzierter Informationen hat
der Zulassigkeitstatbestand des § 28 Abs. 1 Nr. 2
BDSG. Danach ist die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten zuléssig, soweit
es zur Wahrung berechtigter Interessen der verant-
wortlichen Stelle erforderlich ist und kein Grund zu
der Annahme besteht, dass das schutzwirdige Inte-
resse des Betroffenen an dem Ausschluss der Ver-
arbeitung oder Nutzung Uberwiegt. Von der Daten
verarbeitenden Stelle wird insoweit verlangt, zwi-
schen den eigenen Interessen an der Verwendung
der Daten und der Wahrung der Privatsphare der
Betroffenen abzuwagen. Dariiber hinaus muss zu-
séatzlich die Beeintréachtigung anderer, evtl. nicht im
Verfassungsrang stehender Interessen in die Wer-
tung einbezogen werden.*

Dem gegeniber steht das ,berechtigte” Interesse an
der Verwendung der Daten, welches den Eingriff in
die Interessen des Betroffenen rechtfertigen soll.
Berechtigte Interessen kdnnen sowohl wirtschaftli-
cher, rechtlicher* oder ideeller Art sein.

3.3.3.1  Kiriterien fur die Bewertung der Sensibili-
tat personenbezogener Daten

Das Bundesverfassungsgericht hat in seinem
Volkszahlungsurteil festgestellt, dass es fur die An-
wendung des Datenschutzrechtes nicht auf die Be-
langhaftigkeit des Inhalts eines Einzeldatums an-
kommt.** Die Sensibilitat einer Information bestimmt
sich nicht aus sich heraus, sondern im Kontext des
Zwecks, zu welchem die Information erhoben, ver-
arbeitet oder genutzt werden soll.** Von Bedeutung
sind dabei auch technisch bedingte Verarbeitungs-
und Verknupfungsmdglichkeiten. Dennoch nehmen

“! Gola/SchomerysBundesdatenschutzgesetz, § 28, Rdn. 35.

“2 BVerwG, Urt. v. 21.03.1986, 7 C 72/83 Ziff. 10.
“3 BVerfG, Urt. v. 15.12.1983, 1 BvR 209/83 u.a. fZif52,
<juris>.

die Datenschutzgesetze im  Einklang  mit
Art. 8 Abs. 1 EU-DSRL eine Qualifizierung anhand
der Sensibilitdt des jeweiligen Datums ohne Anse-
hung des Zwecks oder der technischen Verwen-
dungsmaoglichkeiten vor.*® Stellvertretend fiir samtli-
che Landesdatenschutzgesetze ist hier die Liste der
besonderen personenbezogenen Daten gemafl § 3
Abs. 9 BDSG zu nennen.

Bei der Ausgestaltung der Zulassigkeitsanforderun-
gen an die Verwendung personenbezogener Daten
muss der Gesetzgeber eine vorweggenommene
Sensibilitdtsprifung durchfiihren. So unterteilen das
Bundesdatenschutzgesetz und die Landesgesetze
personenbezogene Daten in allgemein zugéangliche
und ,normale* Daten. Die Verwendung allgemein
zuganglicher Daten unterliegt geringeren Zulassig-
keitsanforderungen als die Verwendung ,normaler”
personenbezogener Daten. In der damit einherge-
henden Privilegierung der Verwendung allgemein
zuganglicher Daten® driickt sich die vom Gesetz-
geber vorgenommen Kategorisierung der Sensibili-
tat der Daten aus.*’

Bereichsspezifische Erlaubnistatbestdnde kdnnen
ebenfalls Ausdruck einer gesetzgeberischen Risiko-
und Sensibilitdtsbewertung sein. Das datenschutz-
rechtliche Verwendungsverbot fiir personenbezoge-
ne Daten steht unter einem Erlaubnisvorbehalt. Der
Umgang mit personenbezogenen Daten ist zulassig,
wenn eine entsprechende Rechtsgrundlage exis-
tiert. 84 Abs. 1 BDSG trennt zwischen bereichs-
spezifischen und den allgemeinen Rechtsgrundla-
gen innerhalb des BDSG sowie der Einwilligung als
Ermachtigungsgrundlage.®®

Durch den Gesetzgeber geschaffene bereichsspezi-
fische Ermachtigungsgrundlagen nehmen den Ab-
wagungsprozess, ob die Persénlichkeitsrechte Be-
troffener hinter der Verfolgung des jeweils durch die
Norm vorgesehenen Zwecks zuriicktreten mussen,
vorweg. Beispielhaft sei hier die Anordnung der
Publizitat der Denkmalliste gemaR Art. 2 Abs. 1

* Gola/SchomerysBDSG, § 3 Rdn. 568imitisin: ders, Bun-
desdatenschutzgesetz, § 3, Rdn. 251.

“ Tinnefeld Geschiitzte Daten, in: RoRnagel, HdB Datenschutz-

recht, Kap. 4.1, Rdn. 36f.

6 Gola/SchomerusBBundesdatenschutzgesetz, § 28, Rdn. 44.
7 Siehe auch/LD, Tipps und Hinweise zur Anwendung des
neuen Landesdatenschutzgesetzes, § 11, S. 55.

8 Hoeren,Zulassigkeit der Erhebung, Verarbeitung und Nut-
zung im privaten Bereich, ilRol3nagelHdB Datenschutzrecht,
Kap. 4.6, Rdn. 3.
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Satz 5 DSchG genannt. Danach kann jedermann
die Liste einsehen. Art. 4 Abs. 1 Satz 5 DSchG er-
machtigt die zustédndige Behoérde zur Verdffentli-
chung der personenbezogenen Daten. Der Gesetz-
geber hat hier, zugunsten der Publizitdt und in An-
erkennung des Uberwiegenden 6ffentlichen Interes-
ses an der Kenntnis der Denkméaler deren Allge-
meinzugéanglichkeit angeordnet. Die Verarbeitung
und Nutzung dieses Datums ist damit unter erleich-
terten Bedingungen mdglich.

Gleiches gilt z.B. fur die Veréffentlichung von Bo-
denrichtwerten gemaR § 196 Abs. 3 BauGB. Boden-
richtwerte geben Auskunft Giber den wirtschaftlichen
Wert eines Grundsticks und damit Gber die wirt-
schaftlichen Verhaltnisse einer Person. Der Gesetz-
geber meinte jedoch, dass das offentliche Interesse
an der Publizitdt dieser Information Uberwiegt. Er
verpflichtete die Daten haltenden Stellen zur Verof-
fentlichung dieser Angaben. In beiden Fallen tritt der
Schutz der Personlichkeitsrechte der von diesen
Informationen Betroffenen hinter das Interesse an
der Verarbeitung der Informationen zuriick. Unab-
hangig von dem konkreten Zweck der Verarbeitung
oder Nutzung hat der Gesetzgeber eine Bewertung
der Sensibilitat der Informationen vorgenommen.

Eine autoritative Entscheidung tber den Kanon der
Kriterien, die Mal3stab fur die Abwagung der Sensi-
bilitat eines Datums sind, existiert nicht. Lediglich
die Einlegung eines Widerspruchs durch Betroffe-
nen wird einhellig als Ausdruck des entgegenste-
henden Willens des Betroffenen anerkannt. Liegt
ein solcher Widerspruch vor, spricht die Vermutung
fur die Unzulassigkeit der Datenverarbeitung, soweit
nicht eine entsprechende Rechtsvorschrift die Erhe-
bung, Verarbeitung oder Nutzung ausdrticklich an-
ordnet.*®

Aus den Grinden der Abstufung der Zulassigkeits-
anforderungen fiir den Umgang mit personenbezo-
genen Daten sowie den verfassungsrechtlichen
Vorgaben des Grundgesetzes lasst sich ein derarti-
ger Kriterienkatalog entwickeln. Dieser kann die
Grundlage fur Fallgruppen bilden, in denen eine
antizipierte Abwagung zwischen den Interessen an
einer Verwendung und den schutzwiirdigen Interes-
sen der Betroffenen erfolgt. Sensibilitat ist in diesem
Kontext nicht allein als inhaltliche Bewertung des
Einzeldatums zu verstehen. Vielmehr soll damit ein

WertemalR3stab entwickelt werden, der eine Leitlinie
fur die Abwagungsentscheidung vorgibt.

3.3.3.1.1 Kriterium ,Lokalisierung und
unmittelbarer Personenbezug” sowie
JProfilbildung” [S2-12]

Georeferenzierte Informationen entfalten eine be-
sonders hohe Sensibilitdét, wenn sie unmittelbare
Aussagen Uber die Person zulassen. In der Regel
vermitteln Geoinformationen Aussagen Uber Objek-
te oder Flachen. Diese Objekte oder Flachen kén-
nen u.U. bestimmten Personen zugewiesen werden.
Die im Prinzip objektbezogene Information wird da-
durch personenbeziehbar und gibt Auskunft Uber
die personlichen oder wirtschaftlichen Verhéltnisse
der Betroffenen. Georeferenzierte Informationen
kénnen Aussagen lber Lebens- und Verhaltenswei-
sen einer Person enthalten, bei der der Informati-
onsschwerpunkt nicht auf dem Objekt, sondern auf
der Person liegt. Dazu gehdren z.B. Standortdaten
von Kommunikationsgeréaten, § 98 TKG. Diese sind
geeignet, eine Person bzgl. eines Zeitpunktes raum-
lich zuzuordnen. Standortdaten mobiler Kommuni-
kationsgerate gewahren Einblicke in das Bewe-
gungsverhalten der Betroffenen. Die fir den Kom-
munikationsvorgang technisch bedingte Ortung des
Gerétes fuhrt im Ergebnis zu einer Lokalisierung der
Person. Der Schwerpunkt des Informationsgehaltes
aus datenschutzrechtlicher Sicht liegt auf der Per-
son und fuhrt damit zu einer hohen Sensibilitat des
Datums. Aus den Bewegungsmustern von Perso-
nen lassen sich vielfaltige Rickschlisse auf deren
Lebensgewohnheiten und -weise ziehen.*® Sie kon-
nen unmittelbarer Ausdruck der Individualitat und
der Identitat der Betroffenen sein.

Gleiches gilt flr georeferenzierte soziodemografi-
sche Profile auf kleinste raumliche Einheiten, wie
z.B. Wohnungen. Diese erlauben detaillierte Aussa-
gen Uber die wirtschaftlichen und sozialen Verhalt-
nisse einer Person und deren personliches Umfeld.
In der Regel sind diese Daten gemeinsam mit den
besonderen personenbezogenen Daten von hochs-
ter Sensibilitét. Sie erlauben aussagekraftige Rick-
schliisse auf die Lebensweise und das personliche
und private Umfeld der Betroffenen. Die Erhebung,
Verarbeitung und Nutzung derartiger Informationen

49

* RoRnagelDatenschutz in einem informatisierten Alltag, S.
93, 94.
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stellt hohe Anforderungen an die Erméachtigungs-
grundlage und die Interessen der verantwortlichen
Stelle.

3.3.3.1.2  Kriterium ,Grundrechtsschutz* [S2-13]

Grundrechte sind Teil der objektiven Werteordnung
und durchdringen als solche die gesamte Rechts-
ordnung. Nicht nur der Staat hat diese als Abwehr-
rechte des Einzelnen zu beachten. Auch im Privat-
rechtsverkehr zeitigen sie Wirkung. Sie kdnnen da-
mit auf einfachgesetzlicher Ebene auch naturliche
Personen und juristische Personen des Privatrechts
binden.** Zwar stellt jede Erhebung, Verarbeitung
und Nutzung personenbezogener Daten einen
rechtfertigungsbeddrftigen Eingriff in das Grund-
recht auf informationelle Selbstbestimmung dar.
Jedoch kann darliber hinaus gehend eine zuséatzli-
che Grundrechtsbetroffenheit bestehen.

Eine Charakteristik der Geoinformationen ist die
Referenzierung einer Information auf ein Objekt
oder eine Flache im Raum. Soweit dieses Objekt
oder diese Flache einer Person aufgrund z.B. des
Zivilrechts oder des bloRen Aufenthalts zugeordnet
wird, kdnnen weitere Grundrechte betroffen sein. So
bertihrt die Abbildung von Wohnungen im Internet
nicht nur das allgemeine Personlichkeitsrecht.’” Das
nichtkorperliche Eindringen in Form der Abbildung
oder der Aufnahme von Gesprachen beeintrachtigt
die Unverletzlichkeit der Wohnung gemaR Art. 13
Abs. 1 GG.”® Auch das Erfassen von AuRerungen
oder des Verhaltens von Personen kann Uber den
Eingriff in das Rechts auf informationelle Selbstbe-
stimmung hinausgehen und z.B. bei der Videolber-
wachung von Personen wéhrend einer Demonstra-
tion deren Grundrecht auf Versammlungsfreiheit
verletzen.*

Fir Geoinformationen ist in der Regel ein weiterge-
hender Grundrechtsbezug zu vermuten, wenn sich
daraus unmittelbar Angaben uber die Lebens- und
Wohnverhaltnisse®® (Art. 13 GG) oder das Eigentum
(Art. 14 GG) ergeben. Je starker die Erhebung,

*!y. Miinch,in: ders./Kunig Grundgesetz-Kommentar, Bd. 1,
Vorb. Art. 1-19, Rdn. 22.

52 AG Trier, Urt. v. 15.09.2000, 32 C 337/00, NJW-R601,
1489.

*8 Fink, BeckOK, Art. 13, Rdn. 8.

% BVerfG, Beschl. v. 17.02.2009, 1 BVR 2492/08, NV2aD9,
S. 446, Ziff. 131-133.

*® Weichert Der Personenbezug von Geodaten, DuD 2007, S.

115.

Verarbeitung oder Nutzung des Datums lber das
Recht auf informationelle Selbstbestimmung hinaus
in andere Grundrechte eingreift, desto héher sind
die schutzwirdigen Interessen der Betroffenen ge-
geniiber dem Verwendungsinteresse zu bewerten.

Mit der Unterschutzstellung eines Objektes ist in der
Regel auch der Schutz des Eigentums (Art. 14 GG)
als Grundrecht betroffen.*® Der Aussagegehalt im
Hinblick auf die Werthaltigkeit des geschitzten Ob-
jektes oder die sich daraus ergebenden Verhaltens-
pflichten kénnen variieren. So kann der wirtschaftli-
che Wert eines Gebaudes wegen der (berregiona-
len oder sich daraus ergebenen touristischen Be-
deutung steigen. Andererseits kann Resultat einer
Unterschutzstellung sein, dass sich wegen der dar-
aus ergebenden Nutzungsbeschrankungen oder
Erhaltungsverpflichtungen eine wirtschaftliche Ent-
wertung des Objektes ergibt. Inhalt der Denkmal-
gutachten sind in der Regel historische Angaben
Uiber Bauart, Zustand und Nutzung. Aktuelle Beziige
weisen die Gutachten lediglich dann auf, wenn die-
se fur die Einordnung des Denkmalwertes relevant
sind. Eine deutlich gesteigerte Sensibilitat fur die
Personlichkeitsrechte ergibt sich aus dem Datum
Denkmaleigenschaft daher nicht.

3.3.3.1.3 Kriterium ,Diskriminierungspotential
[S2-14]

Grundgedanke des europadischen und deutschen
Menschen- und Grundrechtsschutzes ist das Prinzip
der Gleichheit aller Menschen.”” Ausfluss dieses
Konzeptes ist das Verbot der Differenzierung von
Personen aufgrund bestimmter Merkmale. Zu die-
sen gehdren ethnische Herkunft, Weltanschauung,
politische und religitse Uberzeugung, Geschlecht
etc.

Art. 8 Abs. 1 EU-DSRL, § 3 Abs. 9 BDSG und die
entsprechend lautenden Landesdatenschutzgesetze
greifen diesen Grundgedanken auf. Sie unterstellen
die Verwendung bestimmter, besonders diskriminie-
rungstrachtiger Daten® verscharften Zulassigkeits-
anforderungen. Der Katalog der besonderen perso-
nenbezogenen Daten ist zwar insoweit abschlie-
Rend. Dennoch kdnnen zum Schutz Einzelner vor
gesellschaftlicher Achtung® auch andere Informati-

% Art. 24 DSchG.

7 Art. 14 Europaische Menschenrechtskonvention, 38tGG.
%8 Tinnefeld Datenschutzrecht, S. 278.

* TB LfD Berlin 2008, Ziff. 14.3, S. 132.
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onen bzw. deren Verarbeitung in einem bestimmten
Kontext als besonders sensibel zu bewerten sein.
Dazu zahlen samtliche Informationen, die Ruck-
schliisse auf die besonderen personenbezogenen
Daten zulassen, ohne unmittelbar zu diesen zu z&h-
Ieneo, oder deren Verwendung bei den Betroffenen
Zu einer Prangerwirkung61 fuhren kann. Dies ist
regelmaBig der Fall, wenn Informationen zum
Zweck des Vergleichs eingesetzt oder zur Bewer-
tung generiert werden. Je starker sich eine Angabe
von objektiven MaRstdben und der Tatsachenbasis
entfernt, desto héher wird die Gefahr einer diskrimi-
nierenden Wirkung. Werturteilen und reinen Mei-
nungsauferungen kann damit ein gesteigertes Dis-
kriminierungspotential zugesprochen werden.

Zu den wertenden Angaben gehoren auch samtli-
che Grenz- und Richtwerte soweit diese auf eine
Person oder Objekt individualisiert werden und sich
hieraus Rechtsfolgen fir die Betroffenen ergeben.
Angaben Uber die Wasserqualitat, den wirtschaftli-
chen Wert von Grundsticken oder Angaben uber
Ereigniswahrscheinlichkeiten (Scoring) fuhren in der
Regel nicht nur zu Handlungsverpflichtungen. Sie
kénnen die wirtschaftliche Situation einer Person
mafigeblich beeinflussen. Der Gesetzgeber hat dies
erkannt und in § 28b BDSG eine eigene Regelung
zum Scoring erlassen. Zweck der Regelung ist unter
anderem der Schutz der Betroffenen vor Diskrimi-
nierung.®?

Geodaten wohnt, als Abbild der tatsachlichen natiir-
lichen Gegebenheiten, in der Regel kein besonde-
res Diskriminierungspotenzial inne. Erst die Ver-
schneidung verschiedener Informationen und der
sich daraus ergebende informatorische Mehrwert
kénnen eine diskriminierende Wirkung auslésen.

Die Unterschutzstellung eines Objektes stellt einen
wertenden Vorgang dar. Ziel ist es, die besondere
Bedeutung und Schutzwirdigkeit des Objektes im
Vergleich zu anderen Objekten herauszustellen.
Insoweit besitzt die Denkmaleigenschaft ein Diskri-
minierungspotenzial. Dieses kann sich z.B. in einem
héheren Tarif bei Sachversicherungen oder in ei-
nem geringeren Verkaufspreis wegen der be-
schrankten Nutzbarkeit auswirken. Die Feststellung

% Simitis in: ders, Bundesdatenschutzgesetz, § 3, Rdn. 263.

® Weichert in: Daubler/Klebe/Wedde/dersBundesdaten-
schutzgesetz, § 29, Rdn. 6.
%2 BT Drs. 16/10529,S. 26; BT Drs. 16/13219, S. 7.

der Denkmaleigenschaft beruht auf einem wissen-
schaftlichen und formalisierten Verfahren. Dies
spricht in der Regel gegen eine auf die Personlich-
keit des Betroffenen ausstrahlende Diskriminierung.
Eine erhdhte Sensibilitdit des Merkmals aufgrund
diskriminierender Wirkungen scheidet damit aus.

3.3.3.14 Kriterium ,Betroffenenbeteiligung und

Transparenz” [S2-15]

Die Bewertung der Sensibilitdt einer Information
orientiert sich weiterhin an der Art und Weise der
Beteiligung der Betroffenen an der originaren Erhe-
bung. Staatlich vorgehaltene Geoinformationen sind
in der Regel mit rechtlichem Zwang® und haufig
ohne Mitwirkung der Betroffenen erhobene Daten.
Im Gegensatz zu derartigen Zwangserhebungen
enthalten viele bereichsspezifischen und die allge-
meinen datenschutzrechtlichen  Erméachtigungs-
grundlagen fir nichtéffentliche Stellen keine Erhe-
bungsverpflichtungen. Sie sind vielmehr auf die
Befugnis der Erhebung, Verarbeitung und Nutzung
der Daten ausgerichtet. Es besteht mithin kein
Pflicht, sondern lediglich die Berechtigung zur Da-
tenverarbeitung.

Dies hat Konsequenzen fir die Einflussmdglichkei-
ten der Betroffenen auf die Datenverarbeitung. Im
Volkszéhlungsurteil arbeitete das Bundesverfas-
sungsgericht heraus, dass grundsatzlich jede und
jeder selbst bestimmen kann, ob und wie ihre bzw.
seine Daten verwendet werden. Je stéarker von die-
sem Grundsatz abgewichen wird, desto héher ist
die Sensibilitht des Datums zu bewerten. Kénnen
Betroffene Einfluss auf die Verwendung der Daten
nehmen, sind sie grds. auch in der Lage, die Beein-
trachtigung lhrer Privatsphére zu steuern. Ausdruck
dieser Datenhoheit ist das allgemeine und das be-
sondere Widerspruchsrecht des Bundesdaten-
schutzgesetzes und die Widerruflichkeit von erteil-
ten Einwilligungserklarungen.®* Wird die Datenver-
arbeitung obligatorisch durch Gesetz angeordnet
und schwindet dadurch die Datenhoheit der Betrof-
fenen, fuhrt dies zu einer erhdhten Sensibilitat der
erhobenen oder verwendeten Daten.

Die Beachtung des Transparenzprinzips wirkt sich
ebenfalls auf die Bewertung der Sensibilitdt eines

% vgl. bspw. § 16 Vermessungs- und KatastergesétleSoig-
Holstein.

¢ Gola/SchomerysBundesdatenschutzgesetz, §4a, Rdn. 17
35, Rdn. 29.
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Datums aus. Der datenschutzrechtliche Grundsatz
der Transparenz beinhaltet die grundsatzliche
Pflicht zur offenen Erhebung der Daten. Der Vor-
gang der Erhebung und Verarbeitung soll i.S.d. § 4
Abs. 2 Satz 1 BDSG offen und mit Kenntnis der
Betroffenen erfolgen. Personen kdnnen nur dann
Uber die Verwendung lhrer Daten entscheiden und
Einfluss nehmen, wenn sie Kenntnis von der Erhe-
bung, Verarbeitung oder Nutzung der Daten ha-
ben.®® Je geringer die Kenntnis der Betroffenen an
der Verwendung der Daten ist, desto schwécher ist
die Moglichkeit der Einflussnahme. Dies wiederum
fuhrt zu einer erhdhten Sensibilitdét des Datums in
Hinblick auf die Verwendung und die Anforderungen
an die Zulassigkeit der Verwendung. Die Missach-
tung der offenen Erhebung und Mitwirkung des Be-
troffenen kann in Einzelfallen bis zur vollstandigen
Unzulassigkeit der Datenverarbeitung fithren.®®

Geodaten werden in der Regel aufgrund gesetzli-
cher Anordnung und damit unter hoheitlichem
Zwang erhoben und verarbeitet. Die Vermessungs-
und Katastergesetze der Lander als gesetzliche
Grundlage der topografischen Landesaufnahmen
und die einzelnen Fachgesetze sehen umfangreiche
Erhebungs- und Verarbeitungsbefugnisse des Staa-
tes vor. Der Erhebung georeferenzierter Informatio-
nen inhdrent ist dabei die fehlende Transparenz.
Die Befliegung eines bestimmten Gebietes zur Er-
stellung von Orthophotos oder die Erstellung digita-
ler Gelandemodelle im Laserscanverfahren findet
regelmafBig ohne Kenntnis der Betroffenen statt.
Letztlich gilt dies auch fiir die Erhebung fachspezifi-
scher Daten, wie z.B. der Wasserqualitdt oder der
Larmbelastung. Betroffene haben auf die Erhe-
bungsmodalitaten und den Inhalt der erhobenen
Informationen keinen Einfluss. Aufgrund dieser Be-
sonderheit kommt georeferenzierten Informationen
eine erhdhte Sensibilitat zu.

Die Erhebung der fiir die Unterschutzstellung eines
Denkmals erforderlichen Daten und die Veroffentli-
chung des Objektes in der Denkmalliste kann ohne
Mitwirkung und gemafR Art. 16 Abs. 1 DSchG teil-
weise auch gegen den Willen der Betroffenen vor-
genommen werden. Bei dem Merkmal ,Denkmal*
handelt es sich um ein Zwangsdatum. Die Verof-
fentlichung in der Denkmalliste steht nicht im Er-

% Soko) in: Simitis Bundesdatenschutzgesetz, § 4, Rdn. 23.

messen des Betroffen. Vielmehr wird die Publizitat
der Liste durch Gesetz angeordnet, Art. 2 Abs. 1
DSchG. Letztlich fuhrt dies auch zu der aus daten-
schutzrechtlicher Sicht notwendigen Transparenz
gegenuber dem Betroffenen.

3.3.3.2 Sensibilitdt des Datums ,Denkmalge-
schitztes Objekt*

Ohne eine konkrete Beschreibung des Verwen-
dungskontextes lasst sich eine abschlielende Be-
wertung der Sensibilitit des Datums denkmalge-
schitztes Objekt fur die Gefahrdung der Personlich-
keitsrechte der Betroffenen nicht vornehmen. Die
dargestellten Bewertungskriterien erlauben jedoch
Ruckschlusse auf die méglichen Nutzungsszenarien
und die sich daraus ergebenen Gefahrdungen sei-
tens des Betroffenen.

Die Information Uber die Unterschutzstellung eines
Objektes bertihrt das Grundrecht auf Schutz des
Eigentums (Art. 14 Abs. 1 GG) oder/und der Unver-
letzlichkeit der Wohnung (Art. 13 Abs. 1 GG). Auch
die allgemeine Handlungsfreiheit der Verfligungsbe-
rechtigten wird dadurch tangiert (Art. 2 Abs. 1 GG).
Dem geschiitzten Objekt kommt eine herausgeho-
bene Stellung im Verhaltnis zu anderen vergleichba-
ren Objekten zu. Jedoch ist in der Regel damit keine
stigmatisierende Wirkung in Bezug auf die Betroffe-
nen verbunden. Die Information, Eigentiimer eines
denkmalgeschiitzten Hauses zu sein, begriindet
nicht die allgemeine Gefahr, in unzulassiger Weise
diskriminiert zu werden.

Wie die meisten georeferenzierten Daten ist auch
die Information der Unterschutzstellung ein hoheit-
lich erhobenes Datum. Die Einwirkungs- und Betei-
ligungsrechte an der Erhebung, Verarbeitung und
Nutzung des Datums sind fir die Betroffenen zu-
mindest im Zustandigkeitsbereich der staatlichen
Organe vollstandig aufgehoben. Betroffene haben
nur dann die Moglichkeit z.B. der Veroffentlichung
dieser Information entgegen zu treten, wenn sie die
inhaltliche Entscheidung der Unterschutzstellung
angreifen.

Die gesetzliche Anordnung der allgemeinen Publizi-
tat der Denkmalliste gemafl Art. 2 Abs. 1 DSchG
beinhaltet andererseits eine fur die weitere Verwen-
dung dieses Datums entscheidende Wertung. Der

% ULD, Tipps und Hinweise zur Anwendung des neuen Landes

datenschutzgesetzes, Zu § 26, Ziff. 2.
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Gesetzgeber begrindet damit die Vermutung der
Zulassigkeit der Verwendung dieser Information.
Die schutzwirdigen Interessen der Betroffenen an
einem Ausschluss der Verwendung missen dahin-
ter zuriicktreten.

Die Abwagung, ob eine Verwendung von Daten
zulassig ist, kann endgiiltig nur bei Kenntnis des
Verwendungszwecks erfolgen. An diesem hat sich
der Abwagungsprozess zu orientieren. Abstrakte
Kriterien, welche in diesen Prozess seitens der
schutzwirdigen Interessen zu beachten sind, sind

Lokalisierung der Person und ein
unmittelbarer Personenbezug der In-
formation

Profilbildung

Beeintrachtigung von anderen
Grundrechten

Diskriminierungspotential der ver-
wendeten Informationen

Fehlende Betroffenenbeteiligung
und Intransparenz der Verwendung
der Informationen

3.3.3.3  Folgenabschatzung der Verschneidung
durch Bildung von Fallgruppen [S2-3]

Nur in seltenen Fallen wird die Nutzung lediglich
einer Datenkategorie das Ziel von Anwendern sein.
Wie bereits die Darstellung des Dienstes der SES
GmbH gezeigt hat, ist die grundsétzliche Zielset-
zung derartiger Systeme die Kumulation mehrerer
Datenkategorien. Aus der Verschneidung verschie-
dener Daten lassen sich dann neue Erkenntnisse
generieren,67 die ohne die Verschneidung verbor-
gen geblieben wéren. Der Erkenntnisgewinn und
dessen Einfluss auf die schutzwiirdigen Interessen
der Betroffenen hangen mafgeblich von den ge-
nutzten Datenkategorien, Verfahren und dem Stand
der eingesetzten Technik ab. Letztlich lassen sich
daher nur in begrenztem Maf3e Aussagen Uber die
datenschutzrechtliche Zulassigkeit der Verschnei-
dung verschiedener Datenkategorien in Abwagung
zu den schutzwirdigen Interessen der Betroffen
treffen. Ma3stab muss dabei immer die aus der

%7 Everding/Echterhoff/JirkaEvent Processing in Sensor Webs,

S.11.

Verschneidung gewonnene Information sein. Soweit
die Verschneidung der Daten keinen weiteren Er-
kenntnisgewinn bringt, ist die Zulassigkeit der Zu-
sammenfihrung der Daten an den jeweiligen Ein-
zelinformationen im Verhéltnis zu den schutzwurdi-
gen Interessen der Betroffenen zu werten.

Durch die Bildung von Fallgruppen fur die Verfol-
gung berechtigter Interessen kénnen diese als Ge-
genstiick zu den Sensibilitatskriterien einer Bewer-
tung unterzogen werden.®® Je starker ein neben den
Eigeninteressen der Daten verarbeitenden Stelle
auch Interessen von (lberragender gesamtgesell-
schaftlicher Bedeutung durch die Verarbeitung ver-
folgt werden, desto umfangreicher kodnnen die
rechtmaRigen Eingriffe in die schutzwirdigen Inte-
ressen der Betroffenen ausfallen.

3.3.3.3.1  Wabhrung des Erforderlichkeitsprinzips
[S2-7]

Grundsatzlich erfasst der Begriff des berechtigten
Interesses gemaf § 28 Abs. 1 Nr. 2 BDSG samtli-
che von der Rechtsordnung gebilligten Zwecke.®®
Diese mussen in ihrer Bedeutung den Eingriff in das
Recht auf informationelle Selbstbestimmung recht-
fertigen. Unabhéangig von der Wertigkeit des verfolg-
ten Zwecks ist der Eingriff nur dann rechtlich legiti-
miert, wenn die Datenverarbeitung auch erforderlich
ist, § 28 Abs. 1 Nr. 2 BDSG.” Erforderlichkeit in
diesem Sinne liegt vor, wenn das Interesse der ver-
antwortlichen Stelle nur mit der Verarbeitung der
personenbezogenen Daten erflllt werden kann.”*
Lasst sich das angestrebte Ziel auch ohne die Ver-
wendung dieser Daten erreichen, ist das Erforder-
lichkeitsprinzip nicht gewahrt.”> Ob Erforderlichkeit
im Einzelfall vorliegt, lasst sich nicht abstrakt fest-
stellen. Das durch die verantwortliche Stelle konkret
verfolgte Ziel bildet hier den Priifungsmafistab.

3.3.3.3.2  Fallgruppe ,Transparenz” [S2-5]

Ist mit der Verarbeitung der Daten bzw. dem Ergeb-
nis des aus der Verschneidung gewonnenen Er-
kenntnisse eine Verfolgung o6ffentlicher Interessen
und eine gesamtgesellschaftliche Bedeutung der

%8 Simitisin: ders, Bundesdatenschutzgesetz, § 28, Rdn. 138.
% Gola/SchomerusBBundesdatenschutzgesetz, § 28, Rdn. 33.
™ Dix, Konzept des SystemdatenschutzesRisinagelHdB
Datenschutzrecht, Kap. 3.5, Rdn. 25.

™ Simitisin: ders, Bundesdatenschutzgesetz, § 28, Rdn. 143.
2 Weddein: Daubler/Klebe/ders./WeicherBundesdaten-
schutzgesetz, § 28, Rdn. 65.
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Information verbunden, kann dies einen stérkeren
Eingriff in die schutzwirdigen Interesse der Betrof-
fenen rechtfertigen. In der Regel flie3t diese Bewer-
tung bereits im Gesetzgebungsprozess mit ein, der
die Erhebung, Verarbeitung und Nutzung der Daten
fur einen bestimmten Zweck anordnet. Der durch
die jeweiligen Fachgesetze ausgefiillte Begriff des
Loffentlichen Interesses” ist Ausdruck einer gestei-
gerten Bedeutung einer Information fir den Staat,
seine Einrichtungen und die Offentlichkeit. Der Ein-
zelne hat den Eingriff in seine Rechte, zugunsten
der Verfolgung der genannten Ziele zu dulden. Dies
driickt sich vor allem durch die gesetzliche Anord-
nung der Allgemeinzugénglichkeit einer Information
oder die explizite Nennung des Datums im Rahmen
von Abwéagungsentscheidungen aus.

Vor allem die Veréffentlichung personenbezogener
Informationen zur Schaffung von Transparenz staat-
licher Entscheidungsprozesse kann einer rechtma-
RBigen Beschneidung schutzwirdiger Interessen der
Betroffen miinden. Dies gilt z.B. fur die Transparenz
staatlicher Entscheidungen in den Politikbereichen
der Subventionsvergabe, des Umwelt-, Tier- und
Verbraucherschutzes, der gesellschaftlichen Teilha-
be und der Demokratie. Dabei ist Transparenz kein
bloRes Mittel. Es kann einen eigenen Zweck darstel-
len, der zu einem Eingriff in die Rechte der Betrof-
fenen berechtigt.”® Ausdruck dieses Gedanken sind
die Umweltinformations- und die Informationsfrei-
heitsgesetze.

So durfen gemal 8 9 Abs. 1 S. 2 Umweltinformati-
onsgesetz (UIG) Angaben (iber Emissionen nicht
aufgrund datenschutzrechtlicher Erwagungen zu-
rickgehalten werden. Damit werden die Wertigkeit
des Zugangs der Offentlichkeit zu umweltbezoge-
nen Informationen und die Verbreitung dieser Infor-
mationen deutlich. Die Publizitdt und allgemeine
Verfugbarkeit tragen zu einer Verscharfung des
Umweltbewusstseins, der Erméglichung und Inten-
sivierung des freien Meinungsaustauschs und einer
wirksameren Teilnahme der Offentlichkeit an Ent-
scheidungsverfahren in Umweltfragen bei.”* Betrof-

fene haben zur Verfolgung dieses Ziels Eingriffe in

ihre Rechte zu dulden.

™ OVG Rheinland-PfalBeschl. v. 14.07.2009, 10 B 10601/09,

Ziff. 51f., <juris>.

1. Erwagungsgrund, Richtlinie 2003/4EG v. 28.0020ber
den Zugang der Offentlichkeit zu Umweltinformatianend zur
Aufhebung der Richtlinie 90/313/EWG.

3.3.3.3.3  Fallgruppe ,Planungsentscheidungen”
und ,gesetzliche Anforderungen” [S2-4]

Die Verarbeitung personenbezogener georeferen-
zierter Informationen kann eine erhdhte Legitimitat
aufgrund gesetzlicher Anforderungen vor allem im
Rahmen raumbedeutsamer Planungsentscheidun-
gen erlangen. Verfolgen Daten verarbeitende Stel-
len planungsbediirftige Vorhaben, wie z.B. die Er-
richtung von Deponien75, den Ausbau von Gewas-
sern und deren Ufern’®, Flurbereinigungsmafnah-
men’’ oder BergbaumaRnahmen®, obliegen ihnen
zur Realisierung dieser Projekte umfangreiche Dar-
legungspflichten. Georeferenzierte Informationen
sind dabei nicht nur fiir die Entscheidung Uber die
planungsrechtliche Zulassigkeit einer Maflnahme
von Bedeutung. Sie kdnnen bereits im Vorfeld die
Entscheidung der MaRRnahmentrager beeinflussen.
Ob ein Projekt unter den gegebenen Umsténden
Uberhaupt die genehmigungs- und planungsrechtli-
chen Vorrausetzungen erfillen wird und aus wirt-
schaftlicher Sicht tragféhig ist, hédngt maf3geblich
von der Qualitat und dem Umfang der zur Entschei-
dungsfindung zur Verfligung stehenden Daten ab.
Die Existenz von Naturschutzgebieten oder Was-
serschutzgebieten kann z.B. einer bergbaurechtli-
chen Genehmigung gemafl} 8 11 Ziff. 10 BBergG
entgegenstehen.” Der Eingriff in die schutzwiirdi-
gen Interessen der Betroffene wéare unter Beach-
tung der oben genannten Sensibilititskriterien zu
bewerten, die insoweit auch die Verschneidung
mehrerer Informationen beinhalten wirde.

Vergleichbares gilt fir alle gesetzlichen Anforderun-
gen im Rahmen eines Geschéftsbetriebes, bei dem
zur Erfillung dieser Anforderungen personenbezo-
gene Informationen verarbeitet werden miissen.
Dazu gehort z.B. die Portfolio-Kontrolle von Versi-
cherungsunternehmen auf der Grundlage des VVG
in Verbindung mit den Solvabilitatsvorschriften (Sol-
vency 11).%° Danach miissen Versicherungsgesell-
schaften geniigend Eigenkapital bzw. Riickversiche-
rung fur ein Schadensereignis mit einer Wieder-
kehrperiode von 200 Jahren nachweisen. Zur Be-

> § 30 und § 31 Abs. 2 Kr'W-/AbfG.

® § 31 WHG.

7§ 41 FlurbG.

"8 Siehe oben Abschnitt 2.3.

™ BVerwG, Beschl. v. 15.10.1998, 4 B 94/98, Ziff ris>.

8 hitp://www.bafin.de/cln_116/nn_724054/DE/Unterneh-
men/VersichererPensionsfonds/Solvency2/solvency@le.htm
1?__nnn=true (Stand 17.10.2009).
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wertung der versicherten Risiken oder der Ermitt-
lung von Tarifmodellen miussen evtl. auch perso-
nenbezogene Daten (z.B. der Versicherungsneh-
mer) genutzt werden, um das Risiko angemessen
bewerten zu kdnnen.

Gesetzliche vorgegebene Aufgaben verantwortli-
cher Stellen, die keine bereichsspezifischen, daten-
schutzrechtlichen Erméachtigung enthalten, bilden
die Grundlage fir die Zulassigkeit der Verarbeitung
aufgrund des in § 28 Abs. 1 Nr. 2 BDSG geregelten
berechtigten Interesses.

Fir die Geschéaftprozesse des GDV und der Versi-
cherungsunternehmen bedeute dies, dass auch
aulRerhalb der Erfullung der einzelnen geschlosse-
nen Versicherungsvertrdge die Erhebung, Verarbei-
tung und Nutzung von Daten zuldssig sein kann,
wenn und soweit gesetzliche Anforderungen es
erforderlich machen, personenbezogen Daten als
Mittel zur Erfullung dieser Aufgaben, z.B. Solvency
I, zu verwenden.

Nutzerinnen und Nutzer des Geschéaftsprozesses
der SES GmbH treffen als Rohstoffunternehmen
unternehmensrelevante Entscheidungen, die raum-
und umweltbedeutsam sind. Der wirtschaftliche Er-
folg eines geplanten Projektes hangt dabei nicht nur
von den Marktbedingungen ab. MaR3geblich ist auch
die staatliche Entscheidung, ein Vorhaben zuzulas-
sen. Um eine sichere Prognoseentscheidung Uber
die planungsrechtliche Zul&ssigkeit treffen zu kén-
nen, kann es im Vorfeld einer Beantragung erforder-
lich sein, z.B. denkmalgeschiitzte Flachen zu ver-
wenden und dabei in die schutzwirdigen Belange
der Betroffenen einzugreifen.

Voraussetzung fur die Zulassigkeit der Verwe n-
dung nicht allgemein zugénglicher personenbezo-
gener Daten ist das Vorliegen eines Geschafts-
zwecks der Verarbeitung. Berechtigte Interessen
kénnen in Fallgruppen eingestuft werden:

Fallgruppe ,demokratische Transparenz*
Fallgruppe ,Planungsentscheidung*”

Fallgruppe ,gesetzliche Anforderung*“

3.3.4  Zulassigkeitsalternative ,allgemein
zugéangliches Datum” gemaf § 28 Abs. 1
Nr. 3 BDSG [S1-6] [S2-2]

Datenschutzrechtlich zulassig ist die Erhebung,
Verarbeitung und Nutzung personenbezogener Da-
ten regelmaRig, wenn die betroffenen Daten allge-
mein zuganglich sind. Die Beachtung der schutz-
wirdigen Interessen der Betroffenen muss ergeben,
dass diese nicht offensichtlich Anlass zum Aus-
schluss der Verarbeitung der Daten geben, § 28
Abs. 1 Nr. 3 BDSG. § 28 Abs. 1 Nr. 3 BDSG ist das
Gegenstiick zu den Zugangsvorschriften des
Art. 10 BayGDIG oder der Publizitdtsanordnung des
Art. 2 Abs- 1 S. 5 BayDSchG. Fir Daten aus allge-
mein zuganglichen Quellen gilt damit eine gesetzli-
che Vermutung fur die Zuléssigkeit der Datenverar-
beitung. Diese Zulassigkeitsvermutung wird erschiit-
tert, soweit entgegenstehende Interessen der Be-
troffenen offen auf der Hand Iiegen.81 Entgegen der
Abwagung im Rahmen der Verfolgung berechtigter
Interessen gemal § 28 Abs. 1 Nr. 2 BDSG hat die
verantwortliche Stelle hier lediglich eine kursorische
Prufung durchzufihren. Dabei sind die oben entwi-
ckelten ,Sensibilitatskriterien* als Anhaltspunkt zu
nutzen. Liegt eine Verletzung der grundsatzlichen
Wertungen, welche den Kriterien zugrunde liegen,
auf der Hand, muss von der Unzulassigkeit der Ver-
arbeitung ausgegangen werden.

Wird durch die Verschneidung mehrerer, auch all-
gemein zuganglicher Daten, eine neue inhaltliche
Datenqualitat geschaffen, unterfallt die Verarbeitung
dieser Information nicht mehr den erleichterten Be-
dingungen des § 28 Abs. 1 Nr. 3 BDSG.* Die An-
wendung des ,normalen“ Abwagungsprozesses
wird dann obligatorisch.

Wie bereits dargestellt, stammen die Angaben der
denkmalgeschiitzten Objekte aus einer allgemein
zuganglichen Quelle. Fur die Erhebung, Verarbei-
tung und Nutzung der Daten seitens der Nutzerin-
nen und Nutzer der Prozesse des GDV und der
SES GmbH besteht fiir die singuldre Verwendung
der Informationen die Vermutung der Zulassigkeit.
In der Regel werden bei diesem Datum keine offen-
sichtlichen Anhaltspunkte gegen eine Verwendung

8 Hoeren Zulassigkeit der Erhebung, Verarbeitung und Nut-
zung im privaten Bereich, ilRo3nagelHdB Datenschutzrecht,
Kap. 4.6, Rdn. 37f.

8 Gola/SchomerusBBundesdatenschutzgesetz, § 28, Rdn. 44.
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dieser Informationen zu Tage treten. MaRgeblich fir
diese Bewertung sind jedoch zwei Bedingungen:
Zum einen mussen die Informationen tatsdchlich
aus einer allgemein zugénglichen Quelle stammen.
Wegen Art. 2 Abs. 1 S. 5 DSchG ist dies fur die
Denkmalliste des Bayerischen Landesamtes fir
Denkmalpflege der Fall. Eine andere Wertung erga-
be sich z.B. bei der Anwendung des schleswig-
holsteinischen Gesetzes zum Schutze der Kultur-
denkmale (DSchG SH). GemaR § 6 Abs. 4 DSchG
SH steht das Denkmalbuch nur denjenigen Perso-
nen offen, die ein berechtigtes Interesse nachwei-
sen kdnnen. Datenschutzrechtlich ist das schleswig-
holsteinische Denkmalbuch damit keine allgemein-
zugangliche Quelle und die Erhebung, Verarbeitung
und Nutzung der darin enthaltenen Informationen
ware unter den erleichterten Bedingungen des § 28
Abs.1 Nr. 3 BDSG nicht moglich.

AuRerdem ist nur die Verschneidung der Informati-
on ,denkmalgeschitztes Objekt* mit anderen Infor-
mationen privilegiert. Der sich aus der konkreten
Verschneidung ergebene informatorische Mehrwert
ist als eine eigenstandige Information zu werten. Ob
und unter welchen Bedingungen eine weitere Ver-
wendung dieser Information zul&ssig ist, richtet sich
nach dem konkreten Inhalt und dessen Auswirkun-
gen auf die schutzwirdigen Interessen der Betroffe-
nen.

Eine andere Wertung kann sich ergeben, wenn der
Zugang Uber das Bayerische Geodatenzugangsge-
setz begehrt wird. Das Bayerische Landesamt flr
Denkmalschutz hat eine eigene Abwagung zwi-
schen den schutzwiirdigen Interessen der Betroffe-
nen und dem o6ffentlichen Interesse an der Publizitat
der Information zu treffen. Diese kann theoretisch
anders ausfallen.®®

Der wesentliche Unterschied zum Denkmalschutz-
gesetz ware, dass fur letzteres bereits der Gesetz-
geber eine Entscheidung Uber die Veroffentlichung
und damit auch die Abwagungsentscheidung getrof-
fen hat. Die Anwendung des Geodateninfrastruktur-
gesetzes hingegen verlangt eine Einzelabwégung
der jeweils verantwortlichen Stelle. Im Ergebnis wird
aber fir die Publizitat der Denkmalliste und die wei-
tere Nutzung der Daten durch den Empféanger keine
wesentlichen Unterschiede bestehen. Denn das
Landesamt fiir Denkmalpflege wird sich an der be-

reits erfolgten gesetzgeberischen Entscheidung
orientieren.

3.35 Beeinflussung der
datenschutzrechtlichen

Abwagungsentscheidung [S2-8]

Nicht in jedem Fall wird die Verfolgung berechtigter
Interessen den Eingriff in die schutzwiirdigen Be-
lange der Betroffenen rechtfertigen. Da das Merk-
mal des berechtigten Interesses eng auszulegen
ist**, stellt sich die Frage, wie die Verfolgung des
berechtigten Interesses trotz der bestehenden
schutzwiirdigen Interessen der Betroffenen gewahr-

leistet werden kann.

Durch MaRnahmen, die den Personenbezug einer
Information lockern oder ganz aufheben bzw. den
Aussagegehalt des Datums verdndern, kann der
Abwagungsprozess zugunsten einer Verarbeitung
verandert werden. Auch der Einsatz von Privacy
Enhancing Technologies kann diesen Prozess be-
einflussen.

Gemal § 3a BDSG ist die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten und die
Auswahl und Gestaltung von Datenverarbeitungs-
systemen an dem Ziel der Datensparsamkeit und
Datenvermeidung auszurichten. Ziel der verantwort-
lichen Stelle muss es sein, so wenig personenbezo-
gene Daten wie moglich zu erheben, zu verarbeiten
oder zu nutzen. MaBnahmen der Datensparsamkeit
sind die Anonymisierung und Pseudonymisierung
personenbezogener Daten.

3.3.5.1  Pseudonymisierung und Anonymisierung
[S2-9]
Pseudonymisierung von Daten bedeutet die Locke-
rung des Personenbezuges durch das Ersetzen des
Namens und anderer Identifikationsmerkmale durch
Kennzeichen, § 3 Abs. 6a) BDSG. Nur Uber die Zu-
ordnungsregel ist damit das veranderte Datum auf
die natiirliche Person beziehbar. So ware die Uber-
mittlung der Angaben zu einem Bodendenkmal der-
art pseudonymisierbar, dass Name und Anschrift
der Verfigungsberechtigten nicht tber den Dienst
Ubermittelt werden. Im Wesentlichen gilt dieses
Prinzip fur samtliche Geoinformationen. Die Nut-
zung von Kennzeichen anstelle der Namen der Be-

% Siehe dazu 3.2.1.2.

Unabhéangiges Landeszentrum fur Datenschutz Schleswig-Holstein (ULD)
,Bereitstellung von Geodaten unter Berticksichtigung des Datenschutzes

anhand des Datenclusters ,Denkmalschutz“ der 6ffentlichen Verwaltung fiir die Wirtschaft*

Gutachten im Auftrag der GIW-Kommission

28



GIW-Kommission
- Geschaftsstelle -

’_r Stilleweg 2
U L D 00" g 30655 Hannover

GIW-Kommission

Unabhangiges Landeszentrum fiir Fax:

Tel.: 0511. 643.2997
0511. 643.2995

Datenschutz Schleswig-Holstein E-Mail:  kontakt@geobusiness.org

Internet:  www.geobusiness.org

troffenen fiihrt zu einer Beeinflussung des Abwa-
gungsprozesses zugunsten der Zuldssigkeit der
Verarbeitung.

Wird durch die Gestaltung der Datenverarbeitungs-
anlagen sichergestellt, dass verantwortliche Stellen
keinen Zugriff auf die Zuordnungsregel haben und
auch durch die Verschneidung mit anderen Informa-
tionen eine Ruckfihrbarkeit auf die natirliche Per-
son ausgeschlossen ist, kann dies zu einer weitge-
henden Nutzungsfreigabe der Information filhren.®

MaRnahmen der Anonymisierung kénnen den Ab-
wagungsprozess ebenfalls beeinflussen. Streng
genommen fiihrt die Anonymisierung eines Datums
zu einer Nichtanwendbarkeit des Datenschutzrech-
tes auf diese Information. Anonymisierung im da-
tenschutzrechtlichen Sinn liegt vor, wenn das per-
sonenbezogene Datum derart verandert wird, dass
die Einzelangaben uber personliche oder sachliche
Verhéltnisse nicht mehr oder nur mit einem unver-
haltnismafig groRen Aufwand an Zeit, Kosten und
Arbeitskraft einer bestimmten oder bestimmbaren
naturlichen Person zugeordnet werden kdnnen, § 3
Abs. 6 BDSG.

Zu unterscheiden ist die tatsachliche und die fakti-
sche Anonymisierung. Bei der tatsachlichen Ano-
nymisierung ist eine Ruckfuhrbarkeit der Aussagen
auf eine bestimmte Person vollstandig ausge-
schlossen. Unter den Bedingungen der fortschrei-
tenden Datenverarbeitungstechnik werden die M6g-
lichkeiten der Reanonymisierung steigen und sich
die Mdoglichkeiten tatsachlicher Anonymisierung
verringern.?® Von Bedeutung bleibt weiterhin die
faktische Anonymisierung. Diese liegt vor, wenn
eine Reidentifizierung aufgrund des unverhéltnis-
magig hohen Aufwandes an Zeit, Kosten und Ar-
beitskraft unverniinftig ist.>”

Im Gegensatz zur Pseudonymisierung erscheint der
Einsatz der Anonymisierung bei georeferenzierten
Informationen zur Beeinflussung des Abwagungs-
prozesses wenig erfolgversprechend. Merkmal der
Geodaten ist deren eindeutige Zuordenbarkeit im
Raum und auf der Erdoberflache. Uber diese Refe-

8 Simitisin: ders, Bundesdatenschutzgesetz, § 28, Rdn. 133.

8 ULD, Tipps und Hinweise zur Anwendung des neuen Landes

datenschutzgesetzes, Zu § 11, S. 63, Ziff. 28.
% Gola/SchomerusBundesdatenschutzgesetz, §3, Rdn. 44.

8 Dammannin: Simitis, Bundesdatenschutzgesetz, § 28, Rdn.

133.

renzierung kodnnen die vermittelten Informationen
den Verfligungsberechtigten der von der Information
erfassten Flachen oder Objekten zugeordnet wer-
den. Eine tatséchliche oder auch nur faktische Ano-
nymitat ware nur unter Aufhebung der Georeferen-
zierung erreichbar. Damit wére jedoch eine Verfol-
gung des Einsatzzweckes gefahrdet oder gar un-
maglich.

3.3.5.2 Inhaltsveranderung der Daten [S2-10]

Eine weitere, gesetzlich nicht explizit geregelte
MaRnahme zur Beeinflussung des Abwagungspro-
zesses kann in der inhaltlichen Veranderung der
Daten liegen. Eine fiir Flacheninformationen beson-
ders geeignete MafRnahme ist die Nutzung geringe-
rer Maf3stdbe. Flacheninformationen mit einem ge-
ringeren Maf3stab als 1:10.000 beeintrachtigen die
schutzwirdigen Interessen der Betroffenen in der
Regel nicht.?® Soweit auf geringere Auflésungen bei
der Verfolgung der eigenen Zwecke verzichtet wer-
den kann, minimiert dies die Beeintrachtigung der
schutzwirdigen Interessen des Betroffenen und
kann zu einer Zulassigkeit der Verwendung der Da-
ten fuhren.

Vergleichbares gilt auch fiir georeferenzierte Punkt-
informationen. Zum einen kann der konkrete Inhalt
der Ubermittelten Daten minimiert werden. Ein ent-
sprechendes Beispiel dafir liefert der Geschafts-
prozess des GDV bei der Beantragung einer Ge-
baudeversicherung. Technisch realisierbar wére die
Ubermittlung des gesamten Datenbestandes bei der
Anfrage, ob das entsprechende Gebaude unter
Schutz gestellt wurde. Durch die Reduzierung der
Antwort auf ,ja/nein* wird nur der notwendigste In-
halt Gbermittelt.

Denkbar ist bei Punktinformationen auch, die kon-
krete Geoposition zu verrauschen. So ware es
denkbar, nicht die technisch genaueste Position zu
Ubermitteln, sondern lediglich eine ungefahre Posi-
tion der Verwendung des Datums zugrunde zu le-
gen. Fir Bodendenkmaler ware dies insoweit reali-
sierbar, wenn nicht die konkreten AusmafRe der
geschitzten Flache genutzt werden, sondern nur
eine ungefahre Position angegeben wird.

Inhaltsandernde Mafnahmen sollten im Licht der
entwickelten Sensibilitatskriterien darauf abzielen,

8 Karg, Datenschutzrechtliche Rahmenbedingungen fur die
Bereitstellung von Geodaten fir die Wirtschaft1 3.
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den Aussagegehalt Uber die persdnlichen und sach-
lichen Verhaltnisse einer Person zu minimieren.

3.3.5.3  Einsatz von Privacy Enhancing Techno-
logies [S2-11]

Privacy Enhancing Technologies sind technische
und organisatorische MaRhahmen mit dem Ziel, die
Organisation und das technische Design von Verar-
beitungssystemen derart zu beeinflussen, dass die
Erhebung, Verarbeitung und Nutzung personenbe-
zogener Daten minimiert und nur im gesetzlich zu-
gelassenen Rahmen ermdglicht wird.®® Prinzipiell
sind den verantwortlichen Stellen keine Grenzen
gesetzt. Jede MalRnahme, die zu einer Minimierung
der Datenmengen und der Verwendungsmdglichkei-
ten fiihrt, beeinflusst den Prozess der Abwagung
positiv. Der Schwerpunkt sollte dabei auf der zeitli-
chen Nutzbarkeit der Daten, der Beschrankung des
Zugriffs auf diese und der Protokollierung90 liegen.
Jedoch auch technische Vorkehrungen zur Umset-
zung der bereits genannten MaRRnahmen kénnen
dazugehoren.

Ausfluss des Prinzip der Datensparsamkeit ist die
Verpflichtung zur L6schung der Daten, soweit diese
fur die Erfillung der Zwecke nicht mehr bendtigt
werden, § 35 Abs. 2 Nr. 3 BDSG. Unzusetzen ist
diese Regelléschung durch die verantwortliche Stel-
le. Eine MalBnahme, die zu einer Forderung der
Beachtung schutzwirdiger Interessen der Betroffe-
nen fuhren kann, ist es, den Ubermittelten Daten
eine ,Lebenszeit* zu geben. Nach einem vorher
systemseitig vorgegebenen Zeitraum werden die
Daten ohne weiteren Eingriff oder Zutun der ver-
antwortlichen Stelle geléscht. Die verantwortliche
Stelle wird damit zu einem Handelnh gezwungen, die
fortdauernde Speicherung der Daten aktiv zu besta-
tigen. Zweckfreie Datenspeicher werden dadurch
vermieden.

Die Erhebung, Verarbeitung und Nutzung perso-
nenbezogener Daten ist, wie gezeigt, nur zur Ver-
folgung einzelner legitimer Zwecke zulassig. Merk-
mal der modernen Datenverarbeitung ist die verlust-
freie Vervielfaltigung und unbegrenzte und sekun-
denschnelle Verbreitung digitaler Informationen. Der
Einsatz digitaler Signaturen kann die unkontrollierte

8 Rannenberg/Royer/DeukéFhe Future of Identity in the In-
formation Society, S. 506.

% RoRnagel/ Pfitzmann/ Garstkislodernisierung des Daten-
schutzrechts, S. 184.

Vervielféaltigung und Verbreitung von Informationen
beschrénken. Inhalt der Signatur sollten der Urher-
ber und Empfanger sowie der urspriingliche Ver-
wendungszweck sein. Wird die Signatur untrennbar
mit der Information verbunden, fordert dies primar
die Transparenz der Verwendung des Datums. Es
ist jederzeit ersichtlich, welche Stelle fir die Erhe-
bung, Verarbeitung oder Nutzung der signierten
Information verantwortlich war. Betroffene und Auf-
sichtsbehdrden werden bei der missbrauchlichen
Verwendung der Daten in die Lage versetzt, gegen-
Uber der verantwortlichen Stelle die Konsequenzen
zu ziehen. Durch Signaturen kann weiterhin deutlich
gemacht werden, zu welchem Zweck die Daten
verarbeitet und genutzt werden dirfen. Durch die
Publizitat der Zweckbestimmung wird dem Eindruck
entgegengetreten, es handele sich bei den Daten
um zweckfrei nutzbare Informationen.

Eine vollumfangliche Darstellung samtlicher denk-
baren technischen MalRnahmen zur Forderung des
Datenschutzes ist im Rahmen diese Gutachten
nicht realisierbar. Als Leitlinie fur technische Ent-
wicklungen kann jedoch die Anlage zum Bundesda-
tenschutzgesetz dienen. Dort aufgefiihrte MaRRnah-
men der Datensicherheit sind nicht nur gesetzlich
gefordert, sondern auch geeignet, auf die Abwa-
gungsprozesse Einfluss zu nehmen. So dienen
Zugriffoeschrankungen und die Sicherung von
Ubermittlungswegen vor dem Zugriff durch Dritte,
z.B. die Nutzung des Sicherheitsmoduls auf dem
Server der SES GmbH, auch der Wahrung der Per-
sonlichkeitsrechte der Betroffenen.

Unabhéangiges Landeszentrum fur Datenschutz Schleswig-Holstein (ULD)
,Bereitstellung von Geodaten unter Berticksichtigung des Datenschutzes

anhand des Datenclusters ,Denkmalschutz“ der 6ffentlichen Verwaltung fiir die Wirtschaft*

Gutachten im Auftrag der GIW-Kommission

30



GIW-Kommission
- Geschaftsstelle -

’ L D ‘k Stilleweg 2
U R0, og 30655 Hannover
GIW-Kommission Tel.: 0511. 643.2997
Unabhangiges Landeszentrum fiir Fax: 0511. 643.2995
Datenschutz Schleswig-Holstein E-Mail:  kontakt@geobusiness.org

Internet:  www.geobusiness.org

Der Abwagungsprozess kann zugun sten der Z u-
lassigkeit der Verarbeitung durch Mafnahmen

der Pseudonymisierung;

der Anonymisierung;

der inhaltliche Veranderungen durch
Mafstabsanderung und/oder

Verringerung des Aussagege-
haltes;

des Einsatzes von Privacy Enhancing
Technologies, wie zum Beispiel

der Begrenzung des Lifecircles
der Information,

digitale Signaturen oder
Verschlisselung

beeinflusst werden.

3.3.6 Benachrichtigungspflicht geman
§ 33 BDSG

Werden Daten der Betroffenen ohne deren Kenntnis
von der verantwortlichen Stelle fur eigene Zwecke
gespeichert, muss die verantwortliche Stelle die
Betroffenen gemalR § 33 Abs. 1 S. 1 BDSG infor-
mieren. Ohne diese Benachrichtigungsverpflichtung
waren Betroffene kaum in der Lage, ihre Rechte
gegenuber den verantwortlichen Stellen wahrzu-
nehmen.” Der Benachrichtigung kommt eine zent-
rale Bedeutung bei der Wahrung der Betroffenen-
rechte zu. Die Benachrichtigungspflicht wird nur
ausgelost, wenn die verantwortliche Stelle Daten
speichert. GemaR § 3 Abs. 4 Ziff. 1 BDSG ist Spei-
chern das Erfassen, Aufnehmen oder Aufbewahren
personenbezogener Daten auf einem Datentrager
zum Zweck der weiteren Verarbeitung oder Nut-
zung. Erfasst werden samtliche technischen Pro-
zesse, die zu einer Aufbewahrung der Daten fiihren.
Darunter soll auch das Zwischenspeichern bei der
Internetnutzung mit der Zielrichtung der weiteren
Verarbeitung fallen.”> MaRgeblich ist, dass die Da-

! Daubler/Klebe/Wedde/WeicheBundesdatenschutzgesetz, §

33, Rdn. 1.
2 Ebda. § 3, Rdn. 28f.

ten fixiert werden, um sie zu einem spateren Zeit-
punkt verarbeiten oder nutzen zu kénnen.*

Zur generell bestehenden Benachrichtigungspflicht
gibt es jedoch Ausnahmen. Fir die zu untersuchen-
den Geschaftsprozesse sind vor allem die Ausnah-
men wegen der sonstigen Kenntniserlangung durch
die Betroffenen (8 33 Abs. 2 Nr.1 BDSG), der Spei-
cherung von Daten aus allgemein zugéanglichen
Quellen zu eigenen Zwecken (8§ 33 Abs. 2 Nr. 7 a)
BDSG) und der erheblichen Gefahrdung der Ge-
schéftsinteressen (§ 33 Abs. 2 Nr. 7b) BDSG) rele-
vant.

In beiden Geschéftsprozessen ist von der Speiche-
rung der vom Server des Bayerischen Landesamtes
fur Denkmalpflege abgerufenen Daten auszugehen.
Der technische Ablauf bedingt die Notwendigkeit
einer Zwischenspeicherung der Informationen auf
dem System der Nutzer, um die Daten dann flr eine
Nutzung oder weitere Verarbeitung zur Verfligung
zu stellen.

Eine sonstige Kenntniserlangung liegt immer dann
vor, wenn der Betroffene nachtraglich tber die
Speicherung informiert wird.** Fur den Geschafts-
prozess des GDV ist dies in der Regel bei der Bean-
tragung eines Vertrages zu bejahen. Der Betroffene
kann durch das Ausfillen des Antrages Kenntnis
Uiber den Umstand der Speicherung der Daten er-
langen. Der Geschéftsprozess der SES GmbH sieht
eine solche Benachrichtigung nicht vor.

Wie bereits mehrfach dargestellt, erfolgt die Uber-
mittlung des Merkmals ,denkmalgeschiitztes Ob-
jekt* im Fall des Servers des Bayerischen Lan-
desamtes fur Denkmalpflege aus einer allgemein
zuganglichen Quelle. Die Privilegierung des § 33
Abs. 2 Nr. 7a) BDSG greift grundsatzlich ein. Dies
gilt jedoch nur, solange aufgrund der Anzahl der
abgerufenen Datenséatze eine individuelle Informati-
on der Betroffenen unverhéltnismafig ist. In der
Literatur finden sich keine Angaben zu Leitlinien fiir
eine Abwagung. Unter den Bedingungen der mo-
dernen Kommunikation ist z.B. das Versenden von
Informationen tber E-Mail®®, was den formalen An-

8 Dammannin: Simitis Bundesdatenschutzgesetz, § 3, Rdn.
120.

° Daubler/Klebe/Wedde/WeicheBundesdatenschutzgesetz, §
33, Rdn. 24f.

% Soweit diese Kommunikationsform durch die Vertgaytner
vereinbart ist.
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forderungen an die Benachrichtigung gentigen wiir-
de®, kein besonderer Aufwand. Die Ausnahmeregel
ist insoweit teleologisch dahingehend zu interpretie-
ren, dass die Berechtigung zum Unterlassen der
Information nicht ausschlie3lich an der Anzahl der
zu informierenden Personen festzumachen ist.
Vielmehr muss der Gesamtaufwand in Hinblick auf
die Benachrichtigung der Betroffenen bewertet wer-
den. Auch die Information mehrerer hundert Betrof-
fener stellt keinen Grund fir eine Ausnahmerege-
lung dar, wenn z.B. zur Kommunikation deren E-
Mail-Adressen gespeichert sind und somit zur In-
formation genutzt werden kdnnen. Direktversiche-
rer, die zur Portfoliobewertung das Merkmal denk-
malgeschitzes Objekt auch zu bereits bestehenden
Vertragen hinzuspeichern, waren aufgrund der Ent-
personalisierung und Digitalisierung der Kommuni-
kationswege durchaus in der Lage, ohne groRReren
Aufwand auch eine grof3e Anzahl von Betroffenen
zu benachrichtigen.

Eine andere Wertung ergibt sich andererseits fiir an
das System des SES GmbH angeschlossene Un-
ternehmen. So kann es fur ein Rohstoffunterneh-
men, welches Abbaugebiete sucht, ungleich schwie-
riger sein, dutzende Betroffene Uber die Speiche-
rung zu informieren. Auch an dieser Stelle sind
schematische Lésungen kaum entwickelbar. Losun-
gen hangen mafgeblich von den Umstanden des
Einzelfalles ab.

Eine weitere fur die zu begutachtenden Geschéfts-
prozesse relevante Ausnahme von der Verpflich-
tung zur Benachrichtigung liegt vor, wenn die Be-
nachrichtigung die Geschéaftszwecke der verant-
wortlichen Stelle erheblich geféahrden wirde. Eine
Gefahrdung besteht, wenn Geschéfte dieser Art
nicht mehr realisiert werden kdnnen. Das Einzelge-
schéft z.B. mit dem Betroffenen, 16st jedoch keine
Ausnahme von der Benachrichtigungspflicht aus.”’
Denkbar ware die Anwendung der Ausnahmeregel
im Rahmen des Geschéftsprozesses der SES
GmbH, z.B. wenn durch die Information der Betrof-
fenen eventuell Konkurrenzunternehmen auf ge-
plante Projekte aufmerksam werden.

* Ebda., Rdn. 16.
" Gola/ SchomerysBundesdatenschutzgesetz, § 33, Rdn. 39.

3.3.7 Einwilligung [S1-8]

Die Einwilligung kann fir Nutzerinnen und Nutzer
der zu begutachtenden Systeme dann eine Rechts-
grundlage bilden, wenn die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten legitimie-
rende, allgemeine oder bereichspezifische Verarbei-
tungstatbesténde nicht eingreifen bzw. die Erfiillung
der Tatbestande nicht realisierbar ist. Diese Fallges-
taltung wird in der Regel den Abwagungsprozess
betreffen. Soweit dieser zugunsten der schutzwiir-
digen Interessen der Betroffenen ausfallt, scheidet
eine Verarbeitung auf gesetzlicher Grundlage aus.

Rechtswirksam ist die Einwilligung gemal 84a
BDSG nur dann, wenn sie freiwillig, informiert und
schriftlich erteilt wurde. Von letzterer Anforderung
kann im Einzelfall abgewichen werden, wenn wegen
der Umstande eine andere Form angemessen ist.
Freiwilligkeit bedeutet die Abwesenheit von aulRe-
rem Zwang, auch in der Form der Tauschung oder
Ausnutzung einer wirtschaftlichen Zwangslage oder
Abhangigkeit. AuRerdem missen die Betroffenen
Uber samtliche Umstande der Verarbeitungsvorgan-
ge und der Art und des Umfangs der betroffenen
Daten informiert sein. Soweit die Einwilligung mittels
Internet eingeholt werden soll, sind die Vorgaben
des § 13 Abs. 2 TMG zu beachten.

Einwilligungen sind fur die Zukunft frei widerruflich.
Auf der Einwilligung in der Vergangenheit basieren-
de Verarbeitungsprozesse bleiben rechtmafig. Le-
diglich die weitere Zulassigkeit der Verarbeitung
oder Nutzung entfallt.

Die Einwilligung kann nur die Verarbeitung in Ein-
zelfallen legitimieren. Fir komplexe und auf mas-
senhafte Datenverarbeitung ausgelegte Prozesse
ist dieses Rechtfertigungsinstrument wenig geeig-
net. Denn Betroffene missen individuell angespro-
chen werden und hatten weiterhin die Mdglichkeit,
eine einmal erteilte Einwilligung zu widerrufen. Ob
darauf ein nachhaltiger, auf Dauer angelegter Ge-
schéftsprozess basieren kann, bleibt fraglich.

3.4 Datenschutzrechtliche Rolle der Dienst-
vermittler

Im Basisprozess Ubernehmen die SES GmbH und
der GDV die Rolle von Dienstvermittlern bzw. Da-
tenbrokern (erweiterte Prozesse%). Die Anfragen

% Sjeheabbildung 2
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der Nutzerinnen und Nutzer werden an den Dienst
des Bayerischen Landesamtes fur Denkmalpflege
weitergegeben und die Ubermittlung der Daten
vermittelt. Eine Speicherung der Ubermittelten Da-
ten findet Uber das unbedingt fir die technische
Realisierung erforderliche Mal} hinaus nicht statt.
Der Einsatz eines Vermittlers zwischen den Emp-
fangern und Datenlieferanten fiihrt zu einer organi-
satorischen Trennung der an der Datenverarbeitung
Beteiligten und kann somit der informationellen Ge-
waltenteilung dienen.*

1.1.1  Auftragsdatenverarbeitung [S1-9]

Der GDV und die SES GmbH sind im Basisprozess
Auftragsdatenverarbeiter fur deren Nutzerinnen und
Nutzer. Der GDV und die SES GmbH Ubernehmen
fur die Ubermittlung und weitere Verarbeitung der
Daten keine datenschutzrechtliche Verantwortlich-
keit und sind somit nicht verantwortliche Stelle i.S.d.
88 3 Abs. 7; 11 BDSG.

Die Auftragsdatenverarbeitung ist dadurch gekenn-
zeichnet, dass der Auftragnehmer eine Hilfsfunktion
fur die Erfullung der Aufgaben der verantwortlichen
Stelle, dem Auftraggeber, tbernimmt.'®® Eine da-
tenschutzrechtliche Verantwortlichkeit gegeniber
den Betroffenen tragt nur der Auftraggeber, § 11
Abs. 1 BDSG. Die letztendliche Entscheidung tber
den Umfang, Art und Dauer der Datenverarbeitung
treffen weder der GDV noch die SES GmbH. Beide
stellen nur die technische Infrastruktur zur Verfu-
gung. Ob und in welchem Umfang das Merkmal
~.denkmalgeschitztes Objekt" durch die Nutzerinnen
und Nutzer der Systeme tatsachlich verarbeitet und
genutzt wird, liegt nicht in der Entscheidungsbefug-
nis des GDV oder der SES GmbH. Gegenulber den
Betroffenen sind die Mitgliedsunternehmen geman
§ 11 Abs. 1 BDSG fur die Erhebung, Nutzung und
Verarbeitung des Merkmals ,denkmalgeschiitztes
Objekt" als verantwortliche Stelle haftbar.

Der Auftragnehmer ist an die Weisungen des Auf-
traggebers gebunden und muss diese umsetzen.
Lediglich im Fall einer datenschutzrechtswidrigen
Weisung hat der Auftragnehmer die Verpflichtung,
den Auftraggeber auf den Verstol3 hinzuweisen,
§11 Abs. 3 BDSG. Innerhalb der Service-
orientierten Architektur kann und muss die Rolle des

 Dix, Konzept des SystemdatenschutzesRRnagelHdB
Datenschutzrecht, Kap. 3.5, Rdn. 3.

Dienstvermittlers jedoch Uber die bloRe Hilfsfunktion
und weisungsgebundene Aufgabenerfillung hi-
nausgehen. Wie bereits beschrieben, ist das Baye-
rische Landesamt gesetzlich verpflichtet, Daten nur
unter Angabe des Zweckes der weiteren Verarbei-
tung und Nutzung zu Ubermitteln und den Empféan-
ger der Daten darauf hinzuweisen. Dies ist inner-
halb der Service-orientierten Architektur kaum reali-
sierbar. Der Dienstvermittler ibernimmt somit ge-
geniiber dem Datenbereitsteller eine Garantie- und
Transportfunktion. Er vermittelt sowohl die Zweck-
bindung an die Empféanger und garantiert auRerdem
gegentiber dem Datenlieferanten die Einhaltung der
Zweckbindung durch die Empfanger. Dies geschieht
primér durch organisatorische Maflinahmen. Diese
missen in Form von vertraglichen Vereinbarungen
zwischen dem Dienstvermittler und Lieferanten so-
wie zwischen dem Dienstvermittler und Empfanger
rechtlich verbindlich umgesetzt werden.

3.4.1.1  Nutzungsvereinbarung zwischen Dienst-
vermittler und Datenlieferant

Die Nutzungsvereinbarung zwischen dem Datenlie-
feranten und dem Dienstvermittler ist streng ge-
nommen kein einzelner Vertrag; es handelt sich um
eine Vielzahl von Vertrdgen zwischen den Empfan-
gern der Daten und dem Datenlieferanten. Der
Dienstvermittler tritt hier lediglich als Stellvertreter
fur die vielen Empfanger auf. Soweit die Identitéaten
der Empfanger im Voraus bekannt sind, wie z.B. bei
dem Geschéftsprozess des GDV, kann der Dienst-
vermittler fir seine Mitgliedsunternehmen die Nut-
zungsvereinbarung mit dem Datenlieferanten ab-
schlieRen. Ist der Empféngerkreis nicht bestimmbar,
muss der Dienstvermittler die vertragliche Garantie
Ubernehmen, dass zukinftige Nutzerinnen und Nut-
zer des Dienstes die vereinbarten Bedingungen
anerkennen und diese voraussichtlich einhalten
werden.

Vor allem ist vertraglich eindeutig zu regeln, welche
Rolle die Dienstvermittler tUbernehmen. Wie bereits
im Geschéftsprozess des GDV realisiert, muss der
Dienstvermittler vertraglich zusichern, die vermittel-
ten Daten nicht zu speichern und zu anderen Zwe-
cken, z.B. der Ubermittlung, zu verwenden. Ein der-
artiges Daten-Pooling wiirde eine eigene daten-
schutzrechtliche Verantwortlichkeit begriinden. Au-
Rerdem ware dies eine rechtfertigungsbedirftige

1% \walz in: Simitis Bundesdatenschutzgesetz, § 11, Rdn. 17.
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Zweckéanderung. Die Daten wirden dann nicht mehr
zur Verfolgung eigener Geschéaftszwecke sondern
zum Zweck der Ubermittlung gespeichert werden
(siehe dazu unten 3.5.1).

Gegenstand der Vereinbarung aus datenschutz-
rechtlicher Sicht muss die Nennung der Art und des
Umfangs der betroffenen Daten sowie die Zweck-
bestimmung sein. Auch sollte in die Vereinbarung
aufgenommen werden, wie die datenschutzrechtli-
che Verantwortung verteilt ist und welche vertragli-
chen Konsequenzen aus der Verletzung daten-
schutzrechtlicher Vorgaben folgen.

Zwischen dem Bayerischen Landesamt fiir Denk-
malpflege und dem GDV bzw. der SES GmbH sollte
eine Nutzungsvereinbarung abgeschlossen werden,
aus der sich die Anforderungen an eine daten-
schutzrechtlich zulassige Ubermittlung der Daten
aus Sicht des Landesdatenschutzgesetzes ergibt.
Der Rechtssicherheit dienlich ist dabei, die Verant-
wortlichkeiten vor allem in Hinblick auf die Erteilung
von Benachrichtigungen und Auskiinften zu regeln.
Dies fordert auch die Transparenz fir die Betroffe-
nen.

Den Landesdatenschutzgesetzen fehlt ein zivilrecht-
liches oder ordnungswidrigkeitsrechtliches Sankti-
onssystem gegeniber nichtstaatlichen Stellen. Da-
zu kommt, dass die Vorgaben des BDSG hinsicht-
lich der zivilrechtlichen Folgen der unzuldssigen
Datenverarbeitung wenig praxiserprobt sind. Forder-
lich wére es daher, vertragliche Sanktionen zu ver-

Gegenstand der Nutzungsvereinbarung zwischen
dem Dienstanbieter (Bayerisches Landesamt flr
Denkmalpflege) und dem Dienstvermittler (GDV
und SES GmbH) sollten u.a. sein:

Weitergabe der evtl. berechtigten Inte-
ressen der Dienstnutzer an den Dienst-
anbieter (Garantiefunktion/Zusicherung);

Wahrung des § 3a BDSG durch die tech-
nische Gestaltung des Systems auf Da-
tensparsamekeit;

Wahrung der Beachtung technisch und
organisatorischer MaRnahmen (Datensi-
cherheit);

evil. ein zivilrechtliches Sanktionssystem
im Fall von Datenschutzverstofi3en.

einbaren.

3.4.1.2  Nutzungsvereinbarung zwischen Emp-
fanger und Dienstvermittler [S2-16]

Die Nutzungsvereinbarung zwischen dem Dienst-
vermittler und den Empféngern der Daten hat eine
duale Funktion. Zum einen dient es der Umsetzung
der vertraglichen Vorgaben der Nutzungsvereinba-
rung zwischen dem Lieferanten und dem Dienst-
vermittler. Zum anderen werden damit die Anforde-
rungen des § 11 Abs. 2 BDSG zur Ausgestaltung
des Auftragsdatenverarbeitungsverhaltnisses um-
gesetzt. § 11 Abs. 2 BDSG verlangt, dass zwischen
dem Auftraggeber und Auftragnehmer das Auf-
tragsdatenverarbeitungsverhaltnis schriftlich fixiert
wird. Gesetzlich vorgeschriebener Regelungsinhalt
sind die Umstande der Datenerhebung, -
verarbeitung und -nutzung, die MafRnahmen der
Datensicherheit und eventuelle Unterauftragsver-
haltnisse.

Fir die Realisierung der beschriebenen Geschafts-
prozesse sind schriftiche Nutzungsvereinbarung
zwischen dem GDV und dessen Mitgliedsunter-
nehmen bzw. der SES GmbH und deren System-
nutzern zu schlieBen. Wahrend die gesetzlichen
Anforderungen im Wesentlichen auf die Ausgestal-
tung des Auftragsverhaltnisses abzielen,'”* mussen
weitere Themenbereiche in die Vereinbarung auf-
genommen werden, um dem Dienstvermittler die
Erfullung seiner Funktion als Garantiegeber zu er-
maoglichen.

Primér ist dabei zu regeln, welche Stellen Giberhaupt
Zugang zu den vermittelten Daten erhalten sollen.
Die Zweckbindung kann zu einem Ausschluss be-
stimmter Personenkreise fihren. Sie verhindert die
voraussetzungslose Freigabe der Daten z.B. Uber
das Internet.

Die technischen Systeme sind geméafR § 3a BDSG
auf eine minimale Datennutzung auszurichten. Nur
solche Daten sind zu vermitteln, die fir die Errei-

chung des Geschéftszwecks fur die Mitgliedsun-

ternehmen unbedingt benétigt werden.

Ein einheitlicher Standard zur Datensicherheit
existiert derzeit nicht. Mogliche Standards sind
1SO27001, 1SO27002, BSI-Grundschutz (BSI 100-1

bis 100-4), CoBit, TOGAF und ,Jericho". dn.
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3.4.1.3  Technische und organisatorische Be-
grenzung der Verarbeitung und Nutzung
seitens der Empfanger

Schwerpunkt der vertraglichen Regelung und der
technischen Umsetzung des Basisprozesses ist die
Prajudizierung der zulassigen Verarbeitungsschritte,
insbesondere der Verschneidung und der Nutzung
der vermittelten Daten. Der unter 3.3 beschriebene
Abwagungsprozess sollte in den Vertrag und in die
technische Ausgestaltung des Basisprozesses imp-
lementiert werden. Dies bedeutet, dass systemseitig
nur solche Verschneidungsoptionen (technisch)
realisiert werden (kénnen), die auch letztlich auf
einer gesetzlichen Grundlage beruhen. Gleichzeitig
sind die Nutzer der Systeme vertraglich zu verpflich-
ten, die vermittelten Daten nur im Rahmen der ge-
setzlichen Bestimmungen und im Rahmen der Zu-
gangsbedingungen des GDV und der SES GmbH
zu verarbeiten und nutzen. Die detailliert ausgestal-
tete, technisch und rechtlich einwandfreie Umset-
zung dieses Prozesses nimmt eine Schlusselfunkti-
on fir die datenschutzrechtliche Zulassigkeit der
Service-orientierten Architektur ein.

Das datenschutzrechtliche Risiko der Service-
orientierten Architekturen liegt zum einen in der
Intransparenz des Systems.’®® Betroffene kénnen
vor allem bei komplexen Systemen (SES Gislnfo-
Service Plus und Server) nicht mehr erkennen, wer
fur die jeweiligen Verarbeitungsschritte tatsachlich
verantwortlich ist. Durch eine eindeutige organisato-
rische Allokation der Verantwortlichkeiten kann die-
sem Problem begegnet werden. Intransparent ist
weiterhin die datenschutzrechtliche Zulassigkeit der
Verarbeitungs- und Nutzungsmdoglichkeiten der
vermittelten Daten. Je geringer der Handlungsspiel-
raum auf Seiten der datenschutzrechtlich verant-
wortlichen Stellen technisch und organisatorisch
ausgestaltet ist, desto besser vermégen Betroffene
und Kontrollbehérden Einschatzungen zur Intensitat
der Beeintrachtigung des Rechts auf informationelle
Selbstbestimmung vornehmen.

Technisch bedingt besteht ein weiteres Risiko in der
Verkettbarkeit (Verschneidung) zuvor separierter
und miteinander eventuell auch technisch inkompa-

102 Bjzer/ Grimm/ StaabSOAINVO, S. 26.

tibler Datenbestande.’® Durch die Nutzung einheit-

licher Standards konnen Datenbestdnde zusam-
mengefihrt und verschnitten werden, die bisher nur
getrennt verarbeitet und genutzt werden konnten.
Dadurch erhéht sich die potentielle Gefahrdung der
schutzwirdigen Interessen der Betroffenen durch
Profilbildungen. Durch die technische und organisa-
torische Begrenzung der Verarbeitungsmaéglichkei-
ten kann eine Garantie fiir datenschutzrechtliche
Zulassigkeit des Geschéftsprozesses erreicht wer-
den. Unzulassige Profilbildungen kénnen durch ent-
sprechende Ausgestaltung der Technik vermieden
werden.

Letztlich wird durch stark standardisierte Geschéfts-
prozesse das Problem der Nachverfolgbarkeit der
Datenverarbeitung und der Uberpriifbarkeit der Ein-
haltung der Zweckbindung (Zusicherungskontrol-
le)'® geldst. Wie bereits beschrieben, ist es firr die
datenschutzrechtliche Zulassigkeit der Ubermittlung
der Daten erforderlich, die Einhaltung der Zweck-
bindung sicherzustellen. Wird durch technische
MaRRnahmen eine zweckwidrige Verwendung der
Daten erschwert oder gar ausgeschlossen, starkt
dies das Vertrauen der Daten haltenden Stelle in die
Zusicherung und bewahrt die Betroffenen vor der
Verletzung ihrer Persdnlichkeitsrechte.

Fir den GDV und die SES GmbH bedeutet dies,
wie teilweise bereits geschehen, Anwendungssze-
narien zu entwickeln und die erforderlichen daten-
schutzrechtlichen  Abwégungsentscheidungen in
technische und organisatorische MaflRnahmen um-
zusetzen. Der rechtliche Mehrwert auf Seiten der
Anwender der Systeme besteht in der dadurch ver-
mittelten Rechtssicherheit, dass der Verwendung
der zur Verfiigung gestellten Daten im Rahmen der
Nutzungsbedingungen keine datenschutzrechtlichen
Bedenken entgegen stehen.

103
%% Epda. S. 5.
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Folgende inhaltlichen Punkte sollten in den L i-
zenzvereinbarungen zwischen Vermittler und Da-
tennutzer geregelt werden:
Art und Umfang der vermittelten Datenbe-
stande;
Nennung der jeweils verantwortlichen Stellen;
Beschreibung der zuléssigen Verarbeitungs-
und NutzungsmaBnahmen (z.B. Ubermitt-
lungsverbot);
Beschreibung des Zwecks der Verarbeitung
und Nutzung sowie Nennung der daten-
schutzrechtlichen Erméachtigungsgrundlage;
Dauer der Datenverarbeitung bzw. Regel-
I6schfristen;
Zuordnung der Verantwortung fir die Ertei-
lung von Auskiinften und die Benachrichti-
gung Betroffener;
technisch und organisatorische MalRnahmen
der Datensicherheit (§ 9 BDSG und Anlage,
Verpflichtung auf das Datengeheimnis etc.);
Kontrollrechte des Auftraggebers und des
Datenlieferanten;
MafRRnahmen der Verfahrensdokumentation
und ggfs. Protokollierung (soweit nicht im
Rahmen der Datensicherheit);
Haftungsregeln bei Verstdf3en gegen vertrag-
liche und ggfs. gesetzliche datenschutzrecht-
liche Vorgaben, Beweisregeln und Gewéhrung
von Schadensersatz.

3.5 Datenschutzrechtliche Verantwortlichkeit
der Dienstvermittler durch Ubermittlung
eigener Daten [S1-10]

Sowohl der GDV als auch die SES GmbH sehen in
den Geschéftsprozessen zusatzlich die Vermittlung
von georeferenzierten Daten aus eigenem Bestand
vor; bzw. den Nutzerinnen und Nutzern des Sys-
tems wird ermdglicht, eigene oder Datenbesténde
Dritter gemeinsam mit den aus dem Basisprozess
zur Verfiigung gestellten Daten zu nutzen. Dies
fihrt zum einen zu einer eigenen datenschutzrecht-
lichen Verantwortlichkeit des GDV bzw. der SES
GmbH gemaR § 29 BDSG, soweit es sich bei den
zur Verfligung gestellten Daten um personenbezo-
gene Informationen handelt. Zum anderen kann die
Maoglichkeit der Nutzerinnen und Nutzer, eigene
oder Datenbestande Dritter in das System zu integ-
rieren, die Garantiefunktion der SES GmbH gegen-
Uber dem Bayerischen Landesamt fur Denkmalpfle-
ge unterlaufen. Letzteres Problem kann durch eine
entsprechende Abfassung der Nutzungsvereinba-

rungen und durch technische Vorkehrungen im
oben beschriebenen Sinne gelst werden. Abbildung 3

351 Eigene datenschutzrechtliche
Verantwortlichkeit geman § 29 BDSG
[S1-10]

Die Erhebung, Verarbeitung und Nutzung georefe-
renzierter Informationen durch den GDV fiur seine
Mitglieder bzw. die SES GmbH firr die Nutzerinnen
des GISInfoService ist eine geschaftsmalige
Ubermittlung personenbezogener Daten geméaR
§ 29 BDSG, wenn Informationen bereit gestellt wer-
den, die durch den GDV oder die SES GmbH zum
Zweck der Ubermittlung erhoben und gespeichert
wurden. Eine Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten nach §29 BDSG liegt
vor, wenn der Geschéaftsgegenstand der verantwort-
lichen Stelle nicht auf die Kenntnis des konkreten
Inhalts der Daten bezogen ist, sondern die Existenz
der Daten und deren Ubermittlung damit den Ge-
schaftszweck bilden.

Die Ubermittlung der Daten ist zulassig, wenn

die Erhebung, Speicherung und Verande-
rung der Daten zulassig ist, und

Dritte auf die Datenbestande unter recht-
lich definierten Bedingungen zugreifen dir-
fen.

Der Dienstvermittler ibernimmt als Au  ftragnehmer
der am Geschaftsprozess angeschlossenen Mit-
gliedsunternehmen keine eigene datenschutz-
rechtliche Verantwortlichkeit. Er gestaltet als Auf -
tragsdatenverarbeiter (88 4 Abs. 7; 11 BDSG) das
System fur die Mitgliedsunternehmen und unter-
stiitzt durch technische MaRnahmen die daten-
schutzrechtlich zulassige Verwendung der Daten.

GDV und SES GmbH sichern gegeniber der
Denkmalbehdrde fiir die Mitgliedsunternehmen die
datenschutzkonforme Nutzung der Daten zu.

3.5.2 Erhebungs-, Speicher- und
Verarbeitungsvoraussetzungen
Geregelt wird die Zulassigkeit der Erhebung und

Verarbeitung in § 29 Abs. 1 BDSG. Danach ist das
geschaftsmaRige Erheben, Speichern oder Veran-
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dern georeferenzierter Daten zum Zwecke der
Ubermittlung zuldssig, wenn

1. kein Grund zu der Annahme besteht, dass der
Betroffene ein schutzwiirdiges Interesse an dem
Ausschluss der Erhebung, Speicherung oder Ver-
anderung hat, oder

2. die Daten aus allgemein zuganglichen Quellen
entnommen werden kénnen oder die verantwortli-
che Stelle sie veroffentlichen durfte, es sei denn,
dass das schutzwirdige Interesse des Betroffenen
an dem Ausschluss der Erhebung, Speicherung
oder Veranderung offensichtlich Gberwiegt.

Die Anforderungen an die Erhebung, Nutzung und
Verarbeitung von Geodaten durch den Dienstver-
mittler entsprechen im Wesentlichen denen an die
Erhebung, Verarbeitung und Nutzung fiir eigene
Geschéftszwecke. Unterschiede bestehen in der
Zwecksetzung. Gegenstand des Geschéaftszwecks
ist die Bereitstellung der Daten fur Dritte d.h. fur die
Nutzerinnen und Nutzern des Systems. Durch die
zusétzliche Ubermittlung weiterer Daten zu den (im
Auftrag) vermittelten Daten erhdht sich die Geféahr-
dung der schutzwirdigen Interessen der Betroffe-
nen aufgrund der weiteren Optionen, Profile ber
Einzelpersonen zu erstellen. Irrelevant ist, ob der
GDV oder die SES GmbH die zuséatzlichen Daten-
satze mit Gewinnerzielungsabsicht zur Verfligung
stellen.’® Fur die Abwagungsentscheidung im Hin-
blick auf die Zulassigkeit der priméaren Erhebung,
Speicherung und Verschneidung der Daten bei den
Dienstvermittlern ergeben sich keine anderen Ab-
wagungskriterien als die bereits Beschriebenen.

3.5.2.1  Benachrichtigungspflicht

Bei der Erhebung der Geodaten zum Zweck der
Aufnahme in den zentralen Datenspeicher stellen
sich zwei Probleme. Zum einen besteht die grund-
satzliche Pflicht zur Direkterhebung der Daten bei
den Betroffenen gemaR § 4 Abs. 2 S. 1 BDSG. Dies
setzt jedoch eine direkte Beziehung zu den Betrof-
fenen voraus.’® Eine solche wird in der Regel bei
dem Aufbau einer Datenbank, z.B. ZURS, nicht
bestehen. Die Direkterhebung stellt in diesem Fall
sowohl fur den GDV als auch die SES GmbH einen
unverhaltnismaBigen Aufwand dar. Eine Erhebung

1% Gola/SchomeruBundesdatenschutzgesetz, § 29, Rdn. 6,7.
Daubler/Klebe/Wedde/WeicheBundesdatenschutzgesetz, §

106
29, Rdn. 8.

bei Dritten, insbesondere staatlichen Stellen, ist
zulassig, wenn keine Anhaltspunkte dafur bestehen,
dass durch die Dritterhebung Uberwiegende
schutzwiirdige Interessen der Betroffenen beein-
trachtigt werden. Auch in diesem Fall kénnen die
bereits gebildeten Kriterien Maf3stab fiir die Prifung
seitens der verantwortlichen Stelle sein. Besonde-
res Augenmerk ist hierbei auf die Form der ur-
springlichen Erhebung zu legen. Die Nutzung von
personenbezogenen Zwangsdaten zum Zweck der
Ubermittlung stellt einen gravierenden Eingriff in die
Persdnlichkeitsrechte der Betroffenen dar.

GDV und SES GmbH werden, durch § 33 Abs. 1
BDSG verpflichtet, die Betroffenen von der Speiche-
rung, der Art der Daten, der Zweckbestimmung der
Erhebung, Verarbeitung oder Nutzung und der Iden-
titat der verantwortlichen Stelle spatestens vor der
erstmaligen Ubermittlung zu benachrichtigen. Die
Benachrichtigungspflicht besteht nicht, wenn die
Daten aus offentlich zuganglichen Quellen entnom-
men wurden und eine Mitteilung an die Betroffenen
wegen der Vielzahl der Betroffenen unverhaltnis-
maRig ware (8 33 Abs. 2 Nr. 7a BDSG). Damit
scheiden, wie bereits dargestellt, samtliche Daten-
quellen aus, die nur einem begrenzten Personen-
kreis Zugang gewdahren. Die Erhebung von Anga-
ben aus den Liegenschaftskatastern oder Grundbi-
chern geht mit der Verpflichtung, die Betroffenen
entsprechend zu informieren, einher.

Die Pflicht zur Benachrichtigung entféllt auerdem,
wenn Daten erhoben werden, die unter das Listen-
privileg des § 28 Abs. 3 BDSG fallen. Dazu gehoren
Angaben iber den Name und die Anschrift sowie
Angaben Uber die Zugehorigkeit des Betroffenen zu
dieser Personengruppe, Berufs-, Branchen- oder
Geschaftsbeziehung, Titel, akademische Grade und
Geburtsjahr. Eine Benachrichtigung der Betroffenen
nach der Erhebung und Speicherung von Geodaten
wird damit in den meisten Fallen nicht zu umgehen
sein.

3.5.2.2  Abwagung der widerstreitenden Interes-
sen

Schon bei der Erhebung und Speicherung der Da-
ten, also dem Aufbau des Dienstes muss eine Ab-
wagung stattfinden. Die Verarbeitung ist nur zulds-
sig, wenn die berechtigten Interessen der verant-
wortlichen Stelle die schutzwiirdigen Betroffenenin-
teressen Uberwiegen. Aufgrund der zu erwartenden
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Menge an zu verarbeitenden Daten wird wiederum
nur eine pauschale Bewertung moglich sein.
Schlagt diese jedoch fehl, kann dies zur Rechtswid-
rigkeit der gesamten Erhebung, Speicherung oder
Veranderung fiihren.'®” Besondere Relevanz erlangt
die Abwéagung in den Fallen, in denen die georefe-
renzierten Daten als Profile Ubermittelt werden. So-
weit die Erhebung und Zusammenfiihrung einzelner
Angaben, wie z.B. Klimadaten oder topografische
Informationen, noch unproblematisch waren, kann
die Verknipfung mit einem eindeutig personenbe-
zogenen Datum zu einer Sensibilitat des gesamten
Datensatzes fiihren, mit der Folge, dass die Betrof-
feneninteressen die berechtigten Interessen der
verarbeitenden Stelle tiberwiegen.'*®

§ 29 Abs. 1 Nr. 2 BDSG sieht letztlich eine Abwa-
gung vor, die vergleichbar mit der Abwagung in § 28
Abs. 1 Nr. 3 BDSG ist.'®® Aus wirtschaftlicher Sicht
sind Daten aus allgemein zugénglichen Quellen oft
von groBerem Interesse als anderweitig erhobene
Daten.

3.5.3  Ubermittlung an Nutzerinnen und Nutzer

der Systeme

Die Ubermittlung von Daten an Dritte ist zulassig,
wenn entweder der Dritte, dem die Daten Ubermittelt
werden, ein berechtigtes Interesse an ihrer Kenntnis
glaubhaft dargelegt hat, und kein Grund zu der An-
nahme besteht, dass der Betroffene ein schutzwur-
diges Interesse an dem Ausschluss der Ubermitt-
lung hat (§ 29 Abs. 2 S. 1 BDSG).

Die Ubermittlung der jeweiligen Geodaten wird zu
einem Grof3teil Uber die Geltendmachung eines
berechtigten Interesses auf Seiten der Nutzer erfol-
gen missen. Neben dem Umfang und der Art der
Geoinformationen, die Ubermittelt werden sollen,
spielt der Nutzungszweck auf Seiten der Daten
empfangenden Unternehmen eine entscheidende
Rolle. So kann die Ubermittlung von georeferenzier-
ten personenbezogenen Informationen zum Zweck
der Profilbildung fir gezielte Werbung gegen die
schutzwirdigen Interessen der Betroffenen versto-
Ren, wahrend der Ubermittlung vergleichbarer Profi-

97 baubler/Klebe/Wedde/WeicheBundesdatenschutzgesetz, §

29, Rdn.11.

1% Ehmann in: Simitis Bundesdatenschutzgesetz, § 29, Rdn.
192.

1% Epda. Rdn. 196.

le fir die Portfoliobewertung keine schutzwirdigen
Interessen der Betroffenen entgegenstehen.

Soweit die Ubermittlung unter Darlegung eines be-
rechtigten Interesses erfolgt, sind der GDV und die
SES GmbH verpflichtet, die Griinde fiir das Vorlie-
gen des berechtigten Interesses und die Art und
Weise ihrer glaubhaften Darlegung zu protokollie-
ren. Erfolgt die Ubermittlung im automatisierten Ab-
rufverfahren, obliegt die Aufzeichnungspflicht den
Datenempfangern.

Die Dienstnutzer sind fur die Zulassigkeit der Ve  r-
arbeitung und Nutzung der personenbezogenen
Daten selbst verantwortlich. Sie delegieren die
technische Umsetzung der datenschutzrechtskon-
formen Ubermittlung der Informationen an die
Dienstvermittler (GDV und SES GmbH). Die
Rechtsgrundlagen ergeben sich fir die Mitglieder
des GDV fur die

Vertragsausgestaltung aus § 28 Abs. 1 Nr. 1
BDSG und

fur die Tariffierung und Portfoliobewertung
aus § 28 Abs. 1 Nr. 2 BDSG.

Die Unternehmen der Rohstoffwirtschaft (Gisln-
forService) kénnen sich fur ihre Planungs- und
Managemententscheidungen auf das berechtigtes
Interesse i.S.d. § 28 Abs. 1 Nr. 2 BDSG berufen.

Durch die Ausgestaltung der Nutzungsbedingungen
und die Schaffung standardisierter Fallgruppen
kann der Abwagungsaufwand reduziert und Rechts-
sicherheit seitens der Nutzerinnen und Nutzer ge-
schaffen werden. Gegenstand der Regelungen soll-
ten dabei auch die stichpunktartige Prufung der
Rechtmafigkeit des Abrufs durch den GDV bzw. die
SES GmbH sowie die Zuordnung der Verantwor-
tung fur Auskunftsersuchen nach § 34 BDSG sein.
Im Wesentlichen ergeben sich hier keine Besonder-
heiten im Hinblick auf die Ausgestaltung der Ver-
tragsklauseln. Lediglich die strengeren Anforderun-
gen des § 29 BDSG sind zu beachten und in den
Nutzungsbedingungen abzubilden.
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4 MACHBARKEITSANALYSE AUF DER  GRUND-
LAGE EINER SELBSTBINDUNG

Die bisherige gutachterliche Bewertung der Mach-
barkeit der beschriebenen Geschaftsprozesse ba-
siert auf der unmittelbaren Anwendung der aktuellen
gesetzlichen Regelungen unter Zuhilfenahme ver-
traglicher Vereinbarungen (Vertragsmodell). Die
Schaffung einer Selbstverpflichtung i.S.d. § 38a
BDSG wirde zur Vereinfachung des Verfahrens,
der Forderung der Rechtssicherheit und Entlastung
der aufsichtsbehérdlichen Kontrolle fihren.*°

GemaR § 38a Abs. 1 BDSG kdnnen Berufsverban-
de oder Vereinigungen, die bestimmte Gruppen von
verantwortlichen Stellen vertreten, derartige Rege-
lungen erlassen. Die Funktion des GDV ist die Ver-
tretung der deutschen Versicherungsunternehmen.
Die SES GmbH wére als Serviceunternehmen zwar
nicht erfasst, jedoch kdnnte der dahinter stehende
Verband flr seine Mitglieder entsprechenden Re-
geln erlassen.

Gegenstand der Regelungen missen datenschutz-
rechtliche Verhaltensregeln sein, die fir die vertre-
tenen verantwortlichen Stellen bindend sind und
deren Verletzung Sanktionen auslost. Die Verhal-
tensnormen dirfen jedoch nicht hinter den Schutz-
standard des BDSG zuriickfallen."*" Sie kénnen zur
Prazisierung und Konkretisierung der Erlaubnistat-
bestande eingesetzt werden. Dies gilt vor allem fiir
die generalklauselartig gefassten Abwagungsent-
scheidungen. Sie kdnnen aul3erdem der Festlegung
und Konkretisierung von Zweckbestimmungen so-
wie der verbindlichen Bestimmung der Art und des
Umfangs zu verarbeitender Daten dienen. Auch
weitergehende MalRRnahmen der Beeinflussung des
Abwagungsvorganges, zur Wahrung der Rechte der
Betroffenen sowie einheitliche Standards bei der
Datensicherheit werden vom mdglichen Regelungs-
umfang erfasst."*?

Aus der vorangegangenen gutachterlichen Bewer-
tung der datenschutzrechtlichen Zulassigkeit der
Verschneidung von Geoinformationen sowie den
entwickelten Abwagungskriterien zeigt sich deutlich,
dass dort die datenschutzrechtliche Unsicherheit zu

10 Bizer in Simitis Bundesdatenschutzgesetz, § 38a, Rdn. 3.

! Ebda. Rdn. 40.
12 RoRnageKonzepte der Selbstregulierung éters, HdB
Datenschutzrecht, Kap. 3.6, Rdn.111.

verorten ist. Auch die vorangegangenen Studien
des ULD im Auftrag der GIW-Kommission bzw. des
GDV haben gezeigt, dass ein umfangreicher Kla-
rungsbedarf seitens der datenschutzrechtlichen
Zulassigkeit der Nutzung georeferenzierter Informa-
tionen besteht. Grund dafur sind auch die aus tech-
nischer Sicht veralteten und insofern unzeitgema-
Ben Regeln des Datenschutzrechts. Durch die
Schaffung eigener Verhaltensregeln ist es mdoglich,
die Besonderheiten der Erhebung, Verarbeitung und
Nutzung georeferenzierter Daten innerhalb von
Geoinformationssystemen datenschutzkonform und
rechtssicher zu regeln. Vor allem die notwendigen
Abwagungsentscheidungen kénnen fur die teilneh-
menden Daten verarbeitenden Stellen bestimmter
und rechtssicherer ausgestaltet und formuliert wer-
den.

Verfahrenstechnisch mussten die geschaffenen
Verhaltensregeln durch die jeweils zustéandige Auf-
sichtsbehdrde in einem férmlichen Verwaltungsver-
fahren geméaR § 38a Abs. 2 BDSG genehmigt wer-
den. Zustandig ist die Aufsichtsbehtrde des Bun-
deslandes, in dem die jeweilige Vereinigung ihren
Sitz hat. Fir den GDV ist dies der Berliner Beauf-
tragte fur Datenschutz und Informationsfreiheit. Fur
den Geschéftsprozess der SES GmbH kame es auf
den entsprechenden Sitz der Interessenvertretung
der Nutzerinnen und Nutzer an.

5 ZUSAMMENFASSUNG

Die zu begutachtenden Geschaftsprozesse beinhal-
ten aus datenschutzrechtlicher Perspektive einige
Risiken im Hinblick auf die Wahrung der Rechts auf
informationelle Selbstbestimmung der Betroffenen.
Diese sind jedoch durch den Abschluss von Nut-
zungsvereinbarungen und die technische Ausges-
taltung der Systeme kontrollierbar. Auch wenn die
anzuwendenden datenschutzrechtlichen Zulassig-
keitstatbestdnde auf die spezifische Situation von
Geoinformationssystemen nur schlecht Antworten
geben, sind Lésungswege denkbar, die zu daten-
schutzrechtlich akzeptablen Ergebnissen fiihren
kénnen. Im Sinne der Rechtssicherheit und Nach-
haltigkeit der vorgestellten Systeme sollte der Ab-
schluss von Verhaltensregeln angestrebt werden.
Mit diesen kann genauer auf die datenschutzrechtli-
che Geféhrdungslagen eingegangen, und diese
kénnen gezielt entscharft werden.
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Schema Basisprozess

st

i

Dienstnutzer Vermittler Dienstanbieter

Abbildung 1 Basisprozess auf der Grundlage des Prin  zips einer Service-orientierten Architektur. Auftei lung der Rollen in
Dienstanbieter, Dienstvermittler und Dienstnutzer. Grds. stehen die beim Dienstvermittler gelisteten D ienste allen angeschlos-
senen Nutzern zum Abruf zur Verfligung.
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Abbildung 2 Dienstnutzer delegieren die datenschutz rechtliche Entscheidung fiir die Ubermittlung an den

Abbildung 3 Darstellung des erweiterten Prozesses. Die datenschutzrechtliche Verantwortlichkeit fiir di
eingebundener Daten liegt bei der Stelle, die diese Daten originar anbietet bzw. aus eigenen Bestanden
Daten hinzunimmt

Dienstvermittler.

e Zulassigkeit extern
zu den vermittelten
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